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يكديگر به تبادل اطلاعات و ،كه از طريق يك رسانه انتقال با كامپيوترهاي مستقل است مجموعه اي از :تعريف شبكه كامپيوتري

  .مي پردازند،يك زير ساخت براي حمل و جابجايي اطلاعات به شمار مي آيد كه از سه دهه ي قبل وجود داشته است داده

يا به عبارتي يك ابزار بر روي اينترنت (معماري سازمان دهي و دسترسي به اطلاعات توزيع شده در سطح جهان :تعريف وب

  .سال مي گذرد 15حدود  كه از عمر آن)است

  .مجموعه اي از شبكه هاي مستقل و مرتبط با يكديگر است كه ارتباطات همگاني را ميسر كرده است :تعريف اينترنت 

      تكنولوژي وب براي سازمان دهي شبكه استفاده  مخصوصاً، شبكه اي داخلي است كه از پروتكل هاي مرتبط با اينترنت  :اينترانت

اداره پست مي تواند براي خود شبكه اي داخلي و  مثلاً. به اينترنت متصل باشد لزومي ندارد كه اينترانت حتماًهيچ . مي كند

 ولي در پياده سازي اين شبكه از پروتكل هاي حاكم بر اينترنت ، مستقل از شبكه اينترنت تدارك ببيند

(TCP/IP/Http/WWW)و پايگاه داده هاي مبتني بر وب استفاده كند.  

  :كاربردهاي شبكه كامپيوتري

به معناي فراهم آوردن و به اشترك گذاشتن سخت افزار ، نرم افزار و داده هاي مورد نياز در شبكه است به  :اشتراك منابع -1

گونه اي كه كاربران بتوانند به راحتي از اين منابع استفاده كنند ، به عنوان مثال يك چاپگر در شبكه مي تواند در اختيار كل 

 .ربران باشدكا

دهكده ي جهاني اينترنت ، فواصل جغرافيايي را بي معنا كرده  :حذف محدوديت هاي جغرافيايي در تبادل داده ها -2

است با استفاده از شبكه هاي كامپيوتري شما مي توانيد در كسري از ثانيه به منابع اطلاعاتي موجود در فواصل هزاران 

 .كيلومتري خود دسترسي داشته باشيد

به كارگيري شبكه هاي كامپيوتري نه تنها در وقت صرفه جويي مي كند ، بلكه هزينه ها را نيز در تمام  :كاهش هزينه ها - 3

  .نفر 20چاپگر و نرم افزار براي  20نفر به جاي  20به عنوان مثال يك چاپگر يا نرم افزار براي .جوانب كاهش مي دهد

هاي كامپيوتري به گونه اي طراحي مي شوند كه وقتي يكي از آنها مختل شود شبكه  :بالا رفتن قابليت اعتماد سيستم ها - 4

بقيه ي شبكه از هم نمي پاشد،ذخيره سازي بانكهاي اطلاعاتي موجود در شبكه يك سازمان بر روي چند ماشين مستقل به 

  .ن آن مي شودديگري جايگزي اعنوان سيستم هاي پشتيبان اين فايده را دارد كه در صورت خرابي يكي از آنه

سترسي به اطلاعات و سرعت داز شبكه مي تواند كارايي سيستم را از لحاظ سرعت  گيري بهره :افزايش كارايي سيستم - 5

  .پردازش و ذخيره و بازيابي اطلاعات افزايش دهد

 :دسته بندي شبكه ها از ديدگاه تكنولوژي انتقال

  :تعريف استديدگاه تكنولوژي انتقال، دو دسته كلي از شبكه قابل از

كانال فيزيكي كه بين تمام در اين شبكه ها انتقال اطلاعات از طريق يك  : )Broad Cast(شبكه هاي پخش فراگير - 1

  .انجام مي شود ه هاي شبكه مشترك استايستگا
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  .براي ارسال نيز مجبورند اطلاعات را بر روي همين كانال منتقل نمايند و ئم به خط گوش بدهنده ها موظفند به طورداهمه ايستگا

 

  

  

  

  

  

  

 

 

امنيت  اطلاعات بين ايستگاه هاي شبكه داراي مشكلاتي مانند مديريت پيچيده كانال، استفاده از كانال هاي مشترك براي انتقال

مانند شبكه هاي      ، از آن استفاده مي شود گستردهو به صورت  بودهصرفه  مقرون به، اما بسيار  كم و كارايي پايين است

 .ايماهواره 

   Point-to-point : شبكه هاي نقطه به نقطه يا  -2

 

 

 

 

 

 

:ي شبكه ها از ديدگاه مقياس بزرگيدسته بند  

، شبكه هاي كامپيوتري از  مقياس شبكه و وسعت ناحيه تحت پوشش آنها است ديدگاه دوم در دسته بندي و تفكيك شبكه ها

 .دنتقسيم مي شو PAN, LAN,MAN,RAN,WAN دسته ي 5مقياس بزرگي به  ديدگاه

بنابراين در چنين شبكه هايي هر ايستگاه بايد يك آدرس يكتا 

پيام هايي كه روي تا گيرنده پيام بتواند از بين  ، داشته باشد

مي شود پيام مربوط به خودش را تشخيص دهد،  شبكه مبادله

. در اين نوع شبكه امكان ارسال پيام هاي فراگير وجود دارد

هايي هستند كه از يك ايستگاه براي پيام  پيام هاي فراگير،

  . تمام يا يك گروه خاص از ايستگاه ها ارسال شود

  

بين دو ماشين در شبكه يك كانال فيزيكي و مستقيم وجود  در اين شبكه ها،

  .دارد وهيچ ماشين ديگري به آن كانال متصل نخواهد بود

هر دو ماشين از شبكه  ور از شبكه هاي نقطه به نقطه آن نيست كه بينظمن

بلكه به اين معناست كه اگر چنين كانالي  حتما يك خط مستقيم وجود دارد،

بر خلاف شبكه هاي  وجود داشته باشد،آن كانال اختصاصي و مستقيم است،

در اين شبكه  با كانال مشترك كه مسير ارتباطي بين ايستگاه ها يكتا است ،

قرار خواهد بود،لذا بحث انتخاب بين دو ماشين بر يها مسيرهاي گوناگون

بهترين مسير از بين مسيرهاي مختلف هم مطرح خواهد شد كه تحت عنوان 

 .مسيريابي به آن خواهيم پرداخت
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  :( Personal Area Network) PAN  شبكه هاي شخصي يا 

دستگاه هاي  اين رده از شبكه براي اتصالمالكيت فردي دارند  متر شكل مي گيرند و 10اين شبكه ها درمحدوده اي كمتر از 

 ثوبلوتو)سيمي(USBتكنولوژي .دوربين وغيره به يكديگر كاربرد داروخانگي مثل كامپيوتر،تلفن همراه،فكس،چاپگر،د شخصي

  .اين رده از شبكه ها توسعه داده شده است براي) بي سيم(

:( Local Area Network) LAN  شبكه هاي محلي 

 نهادها و محيط هاي ،و تحت تملك سازمان هاي كوچك ، ادارات ) كيلومتر 2تا  معمولاً(محدود فواصل جغرافيايياين شبكه ها در 

 .آموزشي نصب و راه اندازي مي شوند

 :( Metropolitan Area Network) MAN   هاي بين شهري شبكه

  .شبيه هستند LANاين شبكه ها در يك منطقه وسيع مثل يك شهر پياده سازي مي شوند و از لحاظ تكنولوژي بيشتر به 

:(Regional Area Network)RAN شبكه هاي منطقه اي 

   . مي شوند سازي با هدف ارائه خدمات خاص پياده وعموماً) مثل شبكه هاي استاني يا ايالتي(اين شبكه ها در يك كشور 

  :WAN( Wide Area Network ) ستردهگشبكه 

  .يندمي نما بين شهري را به هم وصل شبكه هاي محلي و مي شوند و سازي يا جهان پياده ، قاره اين شبكه ها در كشور،

  :تعريف توپولوژي شبكه

  .مي گويند چگونگي به هم بندي و اتصال ماشين ها به كانال انتقال و ايجاد يك شبكه واحد را توپولوژي شبكه

  :توپولوژي هاي رايج براي شبكه هاي محلي عبارتند از

در اين نوع توپولوژي تمام  (BUS) :توپولوژي خطي  )1

ماشين ها از طريق يك كانال فيزيكي مشترك به يكديگر متصل 

اين كانال انجام  يقل اطلاعات از طرهرگونه تباد شده اند و

  .خواهد شد
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 (Ring) :توپولوژي حلقه ) 2

 

 

 

 

 

 

 

  

  ( Star) :ستاره توپولوژي ) 3
 

 

 

 

  

  : درختي يا سلسله مراتبيتوپولوژي ) 4
 

 

 

 

  

  

  

  

  :توپولوژي با اتصال كامل و توپولوژي توري شكل)5

در توپولوژي توري  .يم و اختصاصي وجود داردقاز شبكه ، يك كانال انتقال مستدر توپولوژي با اتصال كامل بين هر دو ماشين 

  .ل با چهار ماشين همسايه ي خود داراي كانالي اختصاصي استقحداماشين  شكل هر

 

 

 

 

         يك الگوي درختي به يكديگر متصل  در در اين نوع از توپولوژي ماشين ها

عناصر  ، همان ماشين ها و گره هاي مياني برگ هاي اين درخت، .مي شوند

يعني از يك (دنهمزاد باش ماشين هرگاه دو.هستند)مثل سوئيچ يا هاب(ارتباطي

 برقرار مي شود و ارتباط آنها توسط گره پدرشان )دنعنصر مياني منشعب شده باش

  .در غير اين صورت برقراري ارتباط آنها در سطوح بالاتر انجام مي گيرد

      يك ساختار بسته حلقوي به يكديگر متصل  ايستگاه ها در اين توپولوژي، در

 يا پاد ساعت گرد حالت ساعت گرد مي شوند،جهت جريان اطلاعات يكي از دو

حلقه  آن در مجاور يك ايستگاه به ايستگاه غير و براي آن كه اطلاعات از است

 دريافت و هستند بيت هاي داده را مسير ماشينهايي كه در بايد منتقل شود،

 تباط هررا .نهايت اطلاعات به مقصد برسد در تكرار كنند تا درخروجي خود

 يك ايستگاه بخواهد اگر و، ايستگاه بعدي خود درحلقه يك طرفه است ايستگاه با

يك  ن بسته بايدآ د،بفرست را داده ها حلقه بسته اي از بلي خود درقبه ماشين 

  .برسد نظر به ايستگاه مورد درحلقه گردش كند تادوركامل 

 اين توپولوژي ارتباط تمامي ماشين هاي شبكه از طريق يك گره مركزي برقرار در

 هاب يا يك، هوشمند  بسيار سريع وسوئيچ اين گره مي تواند يك . مي شود

  .باشد يا حتي يك كامپيوتر معمولي و
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 راپيوتري ي يك شبكه كام هايي كه پيكرهگستره ي مؤ لفه  و زياد به دليل پيچيدگي بسيار :عملكرد لايه اي شبكه معماري و

لايه ارائه ي سرويس هاي خاص  هروظيفه ي  دهند، معماري يك شبكه كامپيوتري به صورت لايه اي طراحي مي شود،مي تشكيل 

لايه هاي بالا تر ارائه مي  از هان نگاه داشتن جزئيات كارباپن ن ها وآنوع پياده سازي  اين سرويس ها فارغ از است، به لايه ي بالاتر

  .شود

اين  .پيشبرد يك ارتباط عبارت است ازكليه ي قرارداد هاي توافق شده بين دو لايه ي همتا براي برقراري و :تعريف پروتكل 

زمان بندي  شكل و، پيام ها  تعبير مفهوم و ، پيام قالب هر مورد در واحد پايبندي به يك الگوي دقيق و از قراردادها عبارتند

  .مبادله پيام ها صحيح 

يوتري كه عملكرد صحيح شبكه را كامپ ي به كليه ي پروتكل هاي تعريف شده در لايه هاي يك شبكه :تعريف پشته ي پروتكلي

 .مي كند ،پشته ي پروتكلي گفته مي شود  تضمين

 K تحويل لايه ي K+1ي  لايه يه اي شبكه يك قطعه داده كه ازمعماري لا در :PDU(Protocol Data Unit) تعريف 

 درقالب يك ساختمان داده استاندارد و ، همتا از ماشين گيرنده لايه ي ي لازم باتراكنش ها و هازش پس از پردا ، مي شود ام

توصيف پروتكل مربوطه  در مان دادهمع اين ساختجا تعريف دقيق و. ه ي زيرين مي شودتحويل لاي، هي شده مشخص سازماند

  .گفته مي شود PDUبه طورعام  شود زيرين ميتحويل لايه ي  يه سازمان دهي ولا به قطعه اي كه در هر .مده استآ

 قالب يك در را آن لايه ي فوقاني، دريافت يك قطعه داده از هرلايه پس از نچه كه اشاره شد،آطبق : كپسوله سازي اطلاعات

PDU تشكيل.زيرين مي دهد تحويل لايه سازماندهي كرده و PDU  گاهي  و اطلاعاتي به ابتدا فيلدمستلزم اضافه كردن چندين

به درك  ماشين گيرنده قادر در لايه ي همتا و داده داراي هويت شده ، قطعه فيلدها با افزوده شدن اين .به انتهاي قطعه داده است

  .ت گفته مي شوداطلاعاكپسوله سازي  يندآبه اين فر،  ن خواهد بودآپردازش  و

 

 

 

 

 

 

 

 

 

 

  

ه طراحي شبكه ها سليقه اي براي آنك OSI :مدل مرجع 

 (ISO)و پيچيده نشود ، سازمان جهاني استاندارد سازي 

مدل هفت لايه اي براي شبكه ارائه كرد ، به گونه اي كه وظايف 

. و خدمات شبكه در هفت لايهء مجزا تعريف و ارائه مي شود

  .نام گرفت OSIاين مدل هفت لايه اي ، مدل مرجع 

OSI (Open System Interconnection)  

ISO (Intenational Standard Organization) 
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  .هفت لايه تعريف شده است خدمات يك شبكه در ظايف و كل و در اين استاندارد

1) Physical Layer 5 ) Session  Layer 

2 ) Data  Link   Layer 6 ) Presentation  Layer 

3 ) Network  Layer 7 ) Application  Layer 

4 ) Transport  Layer 

 دراين .اطلاعات بيت است اين لايه واحد در .وظيفه اصلي اين لايه انتقال بيت ها بر روي كانال مخابراتي است :لايه ي فيزيكي 

  .طراحي هاي لازم انجام مي شود تحليل شده و يه ومبادله بيت ها تجز مسائل مخابراتي در سخت افزاري است، لايه كه ذاتاً

 ، -RS ، 422RS- 232هاي شناخته شده ي انتقال همانند يه از استانداردي تواند براي پياده سازي اين لاشبكه مي طراح

423RS- استفاده كند.  

كانال  داده ها را روي يك از مكانيزم هاي كشف و كنترل خطا، استفاده ن است كه باآوظيفه اين لايه  :لايه ي پيوند داده ها 

حقيقت مي توان در .د برساندمطمئن به مقص و بدون خطا ،است داراي خطا ذاتاً ، پديده ي اجتناب ناپذير نويز انتقال كه به دليل

آن است كه  وظايف لايه ي پيوند داده ها يكي ديگر از .مقابل خطاهاي احتمالي دانست وظيفه اين لايه را بيمه اطلاعات در

     هاآن مشخص كردن ابتدا و انتهاي پس از هاي استاندارد با طول مجاز تهيه كرده وتر را به واحد ارسالي از لايه ي بالا اطلاعات

،  مقصد و درس هاي مبدأآمثل (ي اطلاعاتي خاص افزودن فيلدها و) ناميده مي شود Delimiter  نه هاي خاصي كهاز طريق نشا(

   جهت ارسال به  سازماندهي شده را بيت به بيتريم سپس بيت هاي ف ،يك فرم تشكيل داده  ) نكدهاي كشف خطا و نظايرآ

  .فيزيكي تزريق كندي  لايه

در حقيقت فريم اسم  لايه ي پيوند داده ها شكل مي گيرد، يك قطعه اطلاعات داراي هويت كه درفريم عبارت است از  :نكته 

يا به عبارت ديگر تنظيم جريان  جريانل ،كنتر وظايف لايه ي دوم يكي ديگر از. ازلايه ي پيوند داده است PDU خاص براي

در اين .دن پردازنده اش از دست ندهدآهسته بونه فريمي را به خاطر گوكه يك گيرنده كند هيچ ، گونه اي استارسال فريم ها به 

ولي  ، داردلايه هاي بالاتر نيز وجود كنترل جريان در  . بايد سرعت ارسال فريم هاي خود را پايين بياورد حالت فرستنده سريع

مديريت اين بافر نيز  .د داشتننياز به مقداري بافر خواه گيرنده و، فرستنده  شده باشد سازي پياده در سطح اين لايه نيزهرگاه 

ا عدم دريافت صحيح داده ها ي آن باشد كه وصولتواند اين لايه مي يكي ديگر از وظايف.  ستا پيوند داده ها ي ي لايه بر عهده

  .سخت افزارهاي ديجيتال انجام مي شوداستفاده از با اين لايه كليه ي وظايف.فرستنده اعلام كند بههر فريم را 
  

در اين لايه داده هاي  آن كلمه مسير يابي است، ، صه كنيمدر يك كلمه خلا اگر بخواهيم وظيفه اين لايه را صرفاً : شبكه يلايه 

 دهي مي شود و جهت انتقال بر روي خط خروجي تحويلساختار استاندارد سازمانهايي با قالب بسته  در بالاتري  هدريافتي از لاي

لذا  رهاي گوناگوني وجود داشته باشد ،مسيبا توجه به آنكه ممكن است بين دو ماشين در شبكه . سخت افزار لايه ي دوم مي شود

در اين لايه  .تا آن بسته بتواند به مقصد برسد هر بسته ي اطلاعاتي را پس از دريافت به مسيري هدايت كند اين لايه وظيفه دارد

 جلوگيري شده وسوئيچ يعني ترافيك بيش از اندازه ي بسته ها ، در يك مسيرياب يا  ، تدابيري انديشيده شود تا از ازدحام بايد

هستند و هر مسيرياب در اين لايه تمام ماشين هاي شبكه نيازمند يك آدرس جهاني يكتا  .آيداز ايجاد بن بست ممانعت به عمل 

اين آدرس ها اقدام به هدايت بسته به سمت مقصد خواهد كرد، هر چند وظايف اين لايه مي تواند به صورت نرم افزاري  بر اساس
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خاص طراحي نمود تا بسته ها را با مي توان براي اين لايه سخت افزار ، مل شبكهولي براي بالا رفتن سرعت ع ، شود سازي پياده

  .ر بالاتري بر روي شبكه رد و بدل كردسرعت بسيا

 

در صورت نياز آن را به قطعاتي با  ا از لايه ي بالاتر دريافت كرده ،ن است كه داده ها رآوظيفه كليدي اين لايه  : انتقال لايه ي

  .دهدآن ها را جهت ارسال به لايه ي شبكه تحويل  ، ي لازمهاپس از ضميمه كردن شناسه  ي متناسب تقسيم بندي كرده و اندازه

  :ردي توان موارد زير برشمصه ي وظايف لايه ي انتقال را مخلا

  )نه در سطح يك ماشين(كنترل جريان هوشمند در سطح پروسه ) 1

  كنترل مجدد خطا براي اطمينان نهايي) 2

  كوچكتر يي اطلاعاتهاتقسيم پيام هاي بزرگ به بسته ) 3

  گذاري بسته هاي قطعه قطعه شده جهت بازسازيشماره ) 4

  بازسازي بسته هاي اطلاعاتي و تشكيل يك پيام كامل) 5

  ايستگاه هايي كه در شبكه اندتعيين مكانيزم نام گذاري ) 6

  )به مقصد تحويل داده شوند ان ترتيبي كه دريافت شده اندبه هم بايد( حفظ ترتيب جريان بايت ها) 7

وي ر بر و قطعاً شودلايه هاي بالاتر در سطح نرم افزار انجام مي  پياده سازي خدمات اين لايه و:لايه ي انتقال ر ادامه توضيحات د

روي  مسير ياب ها تمام بسته هايي كه جهت هدايت بر ولي در سوئيچ ها و ، وجود دارد) ماشين هاي كاربران(ماشين هاي نهايي 

  .ماشين را ترك مي كنند) يعني در همان لايه ي سوم( وارد لايه ي چهارم شوند، قبل از آنكه مسير مناسب داخل شده اند

  

يك سپس با انجام ،  با يك توافق اوليه آغاز ، به مجموعه عملياتي كه پس از برقراري يك ارتباط بين دو پروسه  :لايه ي نشست

 توافق اوليه مي تواند.در روالي هماهنگ و مورد توافق ختم مي شود، يك نشست مي گويند نهايتاًتراكنش ادامه مي يابد و  سري

ايجاد  ، مبادله گواهينامه ي ديجيتالي راز هويت، صدور مجوز،حشامل مجموعه اي از عمليات مفصل و پيچيده كه شامل ا

لايه ي نشست تمام تمهيدات لازم . هماهنگي در خصوص شكل و ماهيت پيام ها و عملياتي نظير اين باشد ، حالت ركوردهاي

مديريت و نگهداري نشست را فراهم مي آورد و توانايي از سر گيري يك نشست نافرجام كه به هر دليل از جمله  براي ايجاد

  .در اين لايه واحد اطلاعات پيام است. تمام مانده است را داردنا ، اشكال در لايه هاي زيرين يا قطع موقت ارتباط در شبكه

  :وظايف كلي لايه ي نشست عبارتند از 

 برقراري و مديريت يك نشست - 1

 شناسايي طرفين -2

 تماسها و فعل و انفعالات همزمان سنكرون نمودن - 3

 مشخص نمودن اعتبار پيامها - 4

 اتمام نشست -5

  (Accounting)حسابداري مشتريان  - 6
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 ايناز  ، توا و مفهوم پيام ها متمركز استبر روي مح عموماً ن لايه انجام مي گيرد ،عملياتي كه در اي :يا ارائه لايه ي نمايش

 يكديگر مثلاًتبديل كدها به  ، مز نگاري و رمز گشايي پيام هار ، فشرده سازي ، ت مي توان به تبديل قالب پيام هاعمليا

unicode گونه تغيير در ساختار محتوايي يا معنايي پيام در لايه ي نمايش انجام مي گيرد هر .نمودشاره و اسكي به يكديگر ا.  
  

  لذا اين لايه را ، در خدمت كاربر نهايي شبكه قرار مي گيرد در اين لايه قرار دارد هر برنامه كاربردي كه نهايتاً :لايه ي كاربردي

به .  كه براي تبادل پيام بين نرم افزار هاي كاربردي تعريف شده اندپروتكل هايي دانست  مي توان مجموعه اي از استاندارد ها و

 پروتكل دسترسي به بانك ، پروتكل انتقال مطمئن فايل ، نيكيعنوان مثال قرارداد هايي نظير پروتكل انتقال نامه هاي الكترو

  .پروتكل انتقال صفحات وب و صدها پروتكل ديگر در اين لايه تعريف مي شوند ،اطلاعاتي راه دور ،پروتكل مديريت شبكه  هاي
 

مبدأ توليد و به سوي  بسته ها كه از يك پروسه در ماشين به دنباله اي ازQos  : (Quality of service )كيفيت خدمات يا 

بسته هاي متعلق به يك جريان ممكن است مسير . مي گويند )flow(جريانيك برنامه كاربردي در ماشين مقصد روانه مي شود 

  :تجربه كند را اتفاقات زير بنابراين هر بسته ممكن است ت به مقصد برسد ،مشابهي را طي كنند، يا هر كدام از مسيري متفاو

  .    بسته ها خارج ازترتيب و با تأخيرهاي متفاوتي به مقصد برسند - 1

  .اختلاف چشمگيري داشته باشد بسته با ديگري هر ميزان تأخير -2

 .ميانه راه حذف شوند در و نرسند به مقصده برخي از بسته ها به دليل بروز ازدحام در يك نقطه از مسير هيچگا - 3

تأخير ذاتي  و بگيرند كه پهناي باند ناچيز گاه در مسيري قرارآناخود  ، بسته ها به دليل ماهيت پوياي مسيريابي برخي از - 4

  .دارد بالايي
  

:توصيف كرد  پارامتر كمي زير 4مي توان با  نيازهاي مطلوب هر جريان را  
 

 مقصد ن درآمبدأ تحويل گيرنده ي نهايي  پس از توليد در نگين كل زماني كه طول مي كشد تا يك بستهميا : delay يا تأخير

دخيل  Switchingو تأخير  گام هاي مسير تعداد ،صف بندي  تأخير ، تأخير عواملي مثل تأخير انتشار خط پارامتر در .است شود

 .هستند

به  زمان رسيدن بسته ها لرزش را مي توان نرخ اختلاف در. متغير تصادفي تأخير انحراف معيار عبارت است از : jitterلرزش يا 

كه مي كند  مشخص لرزش به بياني ساده پارامتر ه مي شود ،ميانگين تأخير سنجيد اين اختلاف حول مقدار. مقصد تعبير كرد

 كاربردهاي .ح مي لرزد، يا به اصطلا حدوده اي تغيير داردچه م در ميزان تأخير بسته هاي مختلف نسبت به مقدار متوسط تأخير

 .به لرزش حساس اند تصوير شديداًصدا و 
 

به عبارتي ديگر عبارت است از نرخ متوسط توليد داده هاي يك جريان بر حسب بيت برثانيه  : Bandwidthيا  پهناي باند 

  .مي شود يتلق آن نياز مورد شده توسط يك پروسه كاربردي در واحد زمان پهناي باند داده هاي توليد خنر

 

زير  در كه به دلايل متعدد ، بسته هاي متعلق به يك جريان واحدميانگين از بين رفتن  : Paket Loss يا نرخ اتلاف بسته ها

  .اتلاف بسته شهرت داردبه نرخ  ساخت شبكه اتفاق مي افتد
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  :آن ها عبارتند از QOSنيازهاي   و هاي مشهور دنيا ازكاربرد مثال هايي 

نه به لرزش حساس است  و كه نه به تأخير تصور مي كنيم offlineبه صورت  وماًعم را ماهيت پست الكترونيكي :پست الكترونيكي

اتلاف صفر  داشته باشد يعني شبكه بايداطمينان صد در صدي  قابليتولي در عوض بايد  ، كمي احتياج دارد باند به پهناي و

 .مطلق را تضمين كند

ftp : اتلاف بايد صفر مطلق باشد و لرزش حساسيت ندارد اما به پهناي باند متوسط به بالا نيازمند است و أخيراين كاربرد به ت.  

surfingweb : داشته باشد متوسطي رضايت كاربران شبكه بايد ، تأخيربه لرزش حساس نيست ولي براي جلب  اين كاربرد. 

  .دارد مطلق نياز اتلاف صفر متوسط و وب به پهناي باند گردش در

چرا كه نواخته با مقدار ثابت چندان حساس نيست  اين كاربرد به تأخير :$Audio On Demand  ( دريافت صوت برحسب تقاضا

اگر  چرا كه ، عوض به لرزش حساس است زمان ايرادي ندارد ولي در اءنسبت به مبد ثانيه تأخير 5با  شدن يك فايل صوتي مثلاً

 پهناي باند اين كاربرد به .صداي دريافتي قطع و وصل خواهد شد ، زمان پيش بيني شده برسند از ديرتر ، بسته هاي حاوي صدا

 منجر به ، چند بيت خرابي داده چرا كه يك يا تحمل كند ، را مي تواند تا سطحي اتلاف احتمالي بسته ها دارد و متوسطي نياز

  .خواهد شد صدا در نويز اندكي

  

  

   TCP/IP (Transfer Control Protocol / Internet Protocol) مدل

: شبكه عرضه كرده است لايه اي براي 4يك الگوي TCP/IPمدل                                                             
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  لايه ي واسط شبكه: TCP/IPاز مدل  لايه اول

اين لايه  ي شبكه تعريف مي شود،و پروتكل ها (Device Driver)نرم افزارهاي راه انداز ندارد هاي سخت افزار ،استااين لايه  در

  .اندازي هاي لازم براي نصب كارت شبكه است راه نوع كارت شبكه و ، ي كانال انتقالتمخابرا الكتريكي و يكي،سائل فيزدرگير با م

  

  لايه ي شبكه: TCP/IPدوم از مدل لايه 

، روي شبكه هدايت كرده و از مبدأ  مي ناميم IPعاتي را كه از اين به بعد آن ها را بسته هاي ن لايه وظيفه دارد بسته هاي اطلااي 

يابي و تحويل بسته هاي اطلاعاتي از مبدأ تا مقصد را ين پروتكل در كنار هم وظيفه مسيرلايه چند اين در ، مقصد به پيش ببردتا 

تحويل مقصد  لايه يك واحد اطلاعاتي كه بايستيدر اين  .نام دارد IPكليدي ترين پروتكل در اين لايه، پروتكل ، دنده انجام مي

را در قالب بسته هاي كوچك تري قطعه قطعه كرده و  Datagramمي تواند يك  IPپروتكل  ، ناميده مي شود Datagramشود 

در اين لايه انتقال داده بين مبدأ و مقصد به . آن ها را روي شبكه ارسال كند ، پس از اضافه كردن اطلاعات لازم براي باز سازي

يعني اگر دو بسته ي  ، روي شبكه عبور از مسير خاصي را تضمين نمي كند ، IPروش بدون اتصال خواهد بود و ارسال يك بسته 

توانند از  چون اين دو بسته مي ، مقصد يكسان ارسال شود هيچ تضميني در به ترتيب رسيدن آنها وجود نداردبراي يك  متوالي

يت روي يكي ازكانال هاي ارتباطي هدا ه بسته اينكآدر ضمن در اين لايه پس از . به سمت مقصد حركت نمايند متفاوت مسيرهاي

هيچ گونه  IP، چرا كه در اين لايه براي بسته هاي  به دست نخواهد آمد اطلاعي نرسيد آن به مقصد هيچ رسيدن يا سالم از،  شد

ارائه مي شود، بنابراين سرويسي كه در اين لايه  ،نمي شود بدل مسير رد و روي عدم دريافت بين عناصر واقع بر پيغام دريافت يا

  .تأمين خواهد شد باشد ، درلايه ي بالاتر اين نياز نيازا اتصال گر به سرويس هاي مطمئن و اگر و ،است نامطمئن

 

  لايه ي انتقال: TCP/IPسوم از مدل لايه 

دوم ارائه مي كند  يدر شبكه برقرار مي كند ، يعني مي تواند بر اساس سرويسي كه لايه  يي را، ارتباط ماشين هاي انتها ين لايها

تصوير كه  و ارسال صوت مطمئن بين پروسه هاي كاربردي برقراركند، البته در اين لايه براي عملياتي نظير و يك ارتباط اتصال گرا

  .نامطمئن نيز فراهم شده است سرويس هاي بدون اتصال سريع و ، است از دقت برخطا سرعت مهم تر

 

  كاربردلايه : TCP/IPچهارم از مدل لايه 

پيچيده ارائه مي شود،  اين لايه براساس خدمات لايه هاي زيرين سرويس سطح بالايي، براي خلق برنامه هاي كاربردي ويژه و در

، انتقال  مديريت پست الكترونيكي انتقال صفحات ابر متني ، و web قالب پروتكل هاي استانداردي مانند خدمات اين خدمات در

  .ارائه مي شود ترمينال به كاربرفايل يا شبيه سازي 

 
 

  



WWW.IRSTU.COM 

14 

  

  

  :دوم بخش

 TCP/IPواسط شبكه ازمدل  ي لا يه
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 ن توجه به نوع ولايه ي واسط شبكه آن است كه بدو در وظيفه ي سخت افزار مخابراتي :مختصري در مورد كانالهاي انتقال

 بيشتر با مسائل مخابراتي و ، افزار انتقال در اين لايهسخت . بيت هاي داده را بر روي كانال فيزيكي منتقل كند ، محتواي داده ها

  .كانال انتقال فرستنده و گيرنده ،: عبارتند از ، ء اصلي اين سخت افزارجز سه .كار دارد الكتريكي سر و

 

 بنابراين .هر ثانيه تعريف كرد برظرفيت آن در ارسال اطلاعات با نرخ بيت  پهناي باند هر كانال را مي توان توانايي و :پهناي باند

از يك مگابيت بر ثانيه نمي توان  بر ثانيه است ،يعني با سرعت بالاتر يك مگابيت وقتي گفته مي شود پهناي باند يك كانال

  .مقصد رساند اطلاعات را سالم به

يعني احتمال آنكه در  مي شود، احتمال بروز يك بيت خطا روي كانال تعريف ي انتقال ،معيار خطا در كانالها :بيت نرخ خطاي

بيتهايي كه در حين انتقال از  ميانگين تعداد .آشكار سازي شود) بالعكس و( 0بيت در گيرنده اشتباهاً و ارسال 1ده بيتنفرست

  .شهرت دارد BERيا  به نرخ خطاي بيت يك كانال دچار خطا مي شوند،طريق 

 

 مي توان)مثل كانالهاي ماهواره اي يا فيبر نوري(از كانالها بسيار زياد است  با توجه به آنكه پهناي باند بعضي :سينگكمالتي پل

اين تقسيم باعث مي شود كه از يك كانال مشترك چندين ايستگاه استفاده  .بين چندين ايستگاه تقسيم كرد كانال فيزيكي را

يا »مالتي پلكس«ند ايستگاه عمل به عمل تقسيم پهناي باند يك كانال بين چ .هزينه هاي ارتباط كاهش يابدو  كنند

  .گفته مي شود»تسهيم«

  

  : FDM تسهيم در حوزه فركانس يا

  مجزا تقسيم باند N كانال به ،پهناي باند فركانسيداشته باشد ايستگاه در شبكه وجود N با فرض آنكه حداكثر FDMدر روش 

هر ايستگاه موظف است در يكي از اين باندهاي فركانسي ارسال و دريافت داشته باشد و چون اين باند فركانسي به . مي شود 

  .صورت ثابت ، متعلق به خودش خواهد بود ، هرگونه تصادم و تداخل سيگنال منتفي است

  : TDM تسهيم درحوزه زمان يا

هر ايستگاه مجاز است فقط در برش زماني  به نام برش زمان تقسيم شده و واحد زمان به بازه هاي كوچكي ، TDMدر روش 

  .اطلاعات را روي كانال بفرستد به خودش، متعلق

هر ايستگاه حجم  ثانياً. باشد تعداد ايستگاهها ثابت ومحدود اولاً مفيد خواهند بود كه زماني كارآمد و ،TDM و FDMروشهاي 

  و نامشخص از نظر تعداد ، در شبكه هاي كامپيوتري ايستگاهها .روي كانال داشته باشد داده بردر عين حال دائمي ارسال  ثابت و

به صورت ناگهاني حجم  انفجاري بودن ترافيك بدين معناست كه ايستگاه در لحظاتي،. هستند» انفجاري«و داده ها نيز  ، زيادند

داده اي براي ارسال توليد  چسپس متوقف شده و تا لحظات متمادي هي كند و انبوهي از فريمها را براي ارسال روي كانال توليد مي

 .نمي كند

        دستگاه مبدأ به سوي دستگاه مقصد انتقال اي مادي است كه از طريق آن سيگنال حامل اطلاعات از رسانه» كابل« :كابل 

شبكه هاي كامپيوتري اهميت دارد رده هاي مختلف ه كه امروزه براي چند وليكن آنا كابلهاي مخابراتي بسيار متنوع .يابد مي

  .است »امواج مايكروويو « و »ي نوريفيبرها «انواع ، »كابلهاي زوجي بهم تابيده«
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  :سيمهاي زوجي بهم تابيده 

 :در سه نوع ذيل به بازار عرضه مي شود سيمهاي زوجي بهم تابيده عموماً 

 ارزانترين و : UTPسيم زوجي بهم تابيده ي بدون زره يا )الف

اين  .است UTP رايجترين كابل در دنياي شبكه هاي كامپيوتري ،

كابل در رده هاي مختلف به بازارعرضه شده وپهناي باند هر رده با 

  .ديگري متفاوت است

  

اين نوع از  : ScTPسيم زوجي بهم تابيده ي داراي فويل يا )ب

كه براي كاهش كابل دربرگيرنده ي چهارجفت سيم بهم تابيده است 

روي مجموعه ي اين چهار جفت يك فويل  هاي خارجي برنويز اثر

  .نازك آلومينيومي يا مسي كشيده شده است

 

اين نوع از كابل   : TPS سيم زوجي بهم تابيده ي زره دار يا)ج

شامل چهار جفت سيم بهم تابيده است كه بر روي هر جفت يك 

سيمها توسط يك مجموعه ي جفت  نهايتاً فويل كشيده شده و

  .مي شود پوشش ژاكت گونه فلزي در مقابل نويزهاي بيروني حفاظت

  

 : به بازار عرضه شده اند )Cat7الي  Cat1(در هفت رده ي  UTPكابلهاي

 : Cat5 اين كابل با پهناي باند مفيدHzM100 ترنت سريع ر بكارگيري درشبكه ي ابه منظو 1994در سالT- Base100 استاندارد 

اين رده از كابل با تغيير  1998در سال . رسيد 100Mbps به اترنت در باند پايه و با يك جفت سيم با اين كابل نرخ ارسال .شد

  .براي بكارگيري در اترنت گيگابيت استاندارد سازي شد) ارتقاء يافته  5ردهء ( Cat5Eمختصر و بدون افزايش پهناي باند با نام 

 : Cat66 دو نوع در است و هرتزمگا 250پهناي باند اين كابلatC و E6Cat به بازارعرضه مي شود.  

 : Cat7براي كاربرد هاي آتي استاندارد سازي شد مگاهرتز 600 با پهناي باند .  

  

 :ي فيبرهاي نور

مبدأ به از  نازكي از جنس شيشه يا پلاستيك هستند كه پرتوهاي نور را تارهاي بسيار»فيبرنوري«غيرفني دريك عبارت ساده و

  .كنيد به طول چند متر تاچند ده كيلومتر تجسم مت يك تار مو ويك استوانه ي به ضخا فيبر نوري را .مقصد منتقل مي كنند
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  :سه بخش تشكيل شده است از فيبر نوري

نوري  پرتوهاييت شفاف از جنس شيشه يا پلاستيك است كه ستوانه قرار دارد يك ماده بي نهااين بخش كه در مركز ا :هسته)1

 .است ميكرون 500تا 5چيزي بينقطر اين بخش بسته به نوع فيبر، .درون آن جريان مي يابند

تفاوت كه  اين اين بخش كه در پيرامون هسته ي مركزي فيبر قرار دارد باز هم از جنس شيشه يا پلاستيك است با :روكش)2

باعث خواهد شد كه پرتو هاي نور تابانيده شده به  Cladding در حقيقت ناحيه ي .هسته فرق مي كند آن با ضريب شكست نور

  .همانند آينه منعكس شده و نتوانند از هسته خارج شوند درون هسته در اثر تفاوت ضريب شكست  آنها با يكديگر،

  

 برروي آنا خطرات فيزيكي ياين بخش كه از جنس پلاستيك رنگي است براي محافظت فيبر در مقابل رطوبت  :پوشش محافظ)3

 125/10يا  125/50 وقتي ابعاد يك فيبر به صورت .متغيراست ميكرون1000تا 150محافظ بينضخامت پوشش  .شود كشيده مي

  .ديگري قطرخارجي روكش رامشخص كرده است هسته و اول ، قطر عدد مي شود معرفي ميكرون

 

  :ويژگيهاي فيبرنوري

 فوق العاده بالا پهناي باند - 1

  در مقابل نويز ايمني فوق العاده -2

  فرستنده عدم ارتباط الكتريكي گيرنده و - 3

  امنيت اطلاعات - 4

  قيمت پايين مواد اوليه و، حجم وزن -5

 ايمني محيطي - 6

  تضعيف ناچيز - 7

 

  :خطا در شبكه هاي كامپيوتري 

عمده ي هميشه جزو مشكلات  و برطرف كرد ه نمي توان بطور كامل آن راجخطوط انتقال جزو حقايقي است كه به هيچ و در خطا

 .خواهد بود سيستمهاي مخابراتي بوده و

 .هستند از جمله عوامل بروز خطا )كيهانينويز *شوك هاي الكتريكي * نويز حرارتي( �
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اين  قال عاري از خطا است،تان في نياز شبكه هاي كامپيوتري،وقتي خطا در كانال هاي انتقال حقيقتي انكار ناپذير است و از طر

براي اين كار مي توان به روش هايي متوسل شد تا گيرنده قبل از استفاده از داده ها سلامتي و  .شود تناقض بايد به نحوي حل

 .ه مي شود و ارسال مجدد صورت مي گيردتداده ها دور ريخ ، در صورت وجود خطا .بدون خطا بودن آنها را بر خود اثبات كند

  

          با هم جمع د،نهاي يك فريم كه بايد توسط فرستنده ارسال شودر اين روش تمام بايت  : Checksumروش كشف خطاي

اين بايت در انتهاي فريم به مقصد ارسال . بدست مي آيد Checksumيا »جمع كنترلي«د و يك بايت به نام نمي شو )XOR يا (

اين روش در صورتي قادر به كشف خطا است كه . محاسبه و سپس مقايسه مي شود Checksumبايت  در مقصد مجدداً .مي شود

  .دنتعداد خطا هاي رخ داده در بيت هاي هم ارزش زوج نباش

  

  

  

 CRCتعدادي بيت كنترلي به نام كد  ، به ازاي مجموعه ي بيت هاي كل يك فريم RCCدر روش :CRCهاي كشف خطاي كد

مبناي  .فريم و ثابت است مستقل از طول RCCتعداد بيت هاي كد كشف خطاي  .مي شودمحاسبه و به انتهاي فريم اضافه 

ئه ي يك مثال توضيح داده شده با استفاده از تقسيم چند جمله اي است كه روش محاسبه ي آن با ارا RCCهاي كد ي محاسبه

 :است

نمايش رياضي چند جمله اي بدين صورت است كه بيت ها از  .ابتدا روي داده ي اصلي يك چند جمله اي توليد مي شود )الف

 .ي قرار مي گيرند كه توان هر جمله را موقعيت بيت در رشته مشخص مي كنداراست به چپ ضرايب يك چند جمله 

  

D(X) = 1*x7 + 1*x6 + 1*x5 + 0*x4 + 0*x3 + 1*x2 + 0*x1 + 1*x0 

D(X) = x7 + x6 + x5 + x2 + 1 

 

                          G(x) =x2+1.                        مي شودبين گيرنده و فرستنده يك چند جمله اي به نام مولد قرار داده  )ب

اي داده در جمله ي با بزرگترين  ، ابتدا چندجملهCRCبراي توليد كد )ج

x جمله اي سپس چند. ضرب مي شود )n( مولدتوان 
n

.D(x)   بر چند جمله

تقسيم ) بالاترين توان چندجمله اي مولد است n.(مولد تقسيم مي شوداي 

مساوي با هم  انجام مي شود، يعني ضرايب جملات با توان 2در مبناي 

XOR د شد و تفريق معنا نداردنخواه.      

                    

 

�� � �� � �� � �� � �� �� � 1⁄  

D(X). x2 = x9 + x8 + x7 + x4 + x2
 

x9 + x8 + x7 + x4 + x2
 Mod G(x) 
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x باقيمانده تقسيم )د
n

.D(x)   <;)X(G  جديد به شكل رشته بيت ارسال مي گرددبا مقسوم جمع شده و نتيجه به عنوان داده ي. 

  .با اين كار در حقيقت باقيمانده تقسيم به عنوان كدهاي كنترل خطا در انتهاي داده ها ارسال خواهند شد 

  �
 � �� � �� � �� � �� � �                 11100101 01 

     در سمت راست  ، بزرگترين توان جمله ي مولدرا حساب كنيم، به تعداد  CRCاينري كدببه صورت  بخواهيم روشي كهدر 

اي كه به آن  سپس داده، اين در مثال بالا بايد دو صفر به سمت راست داده اضافه شود بنابر .رشته ي داده صفر اضافه مي كنيم

  :در تقسيم به نكات زير بايد توجه داشت .برچند جمله اي مولد تقسيم مي شود صفر اضافه شده است،

  .سمت چپ بيتهاي باقيمانده را صفركنيد شما بايد از تقسيم معمولي متفاوت است كه ازاين لحاظ با تقسيم)1

  .انجام مي شود XORصورتبه  و 2جمع در مبناي)2

  .داده قرار مي گيرد يدر سمت راست بيتها ،بيتهاي باقيمانده ي تقسيم نهايتاً)3

  101و مولد  11100101براي رشته ي  CRCمحاسبه كد كشف خطاي )1مثال 

  

 

 

 101و مولد  1000101براي رشته ي  CRCمحاسبه كد كشف خطاي)2مثال 

 

 

 

 

  :چند جمله اي هاي مولد زير در دنياي شبكه هاي كامپيوتري از شهرت بيشتري برخوردارند 

CRC-12 G(x) =x12+x11+x3+x2+1 

CRC-16 G(x) =x16+x15+x2+1 

CRC-CCITT G(x) =x16+x12+x5+1 

IEEE 802.x G(x) =x32+x26+x23+x22+x16+x12+x11+x10+x8+x7+x5+x4+x2+x+1 

 .كاربرد دارد WiFiبيتي در شبكه هاي مشهور مثل اترنت و بيسيم  32چند جمله اي آخر براي توليد كد كشف خطاي 
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طريق خطوط تلفن معمولي  از به وسيله مودم و كاربران اينترنت بسياري از :نقطهبه  نداردهاي انتقال روي خطوط نقطهاستا

  .به اينترنت متصل مي شوند كه كانالي نقطه به نقطه محسوب مي شود

قبل از توضيح  .مي باشد مهمترين پروتكل ارتباطي براي ايجاد يك لينك بين دو ماشين نقطه به نقطه : ΡΡΡپروتكل 

مي خواهيم به ) مثل خط تلفن(نقطه  به ، ابتدا بررسي كنيم كه وقتي از طريق يك خط سريال نقطه PPP  قيق فريمد مشخصات

  .برقرار شود PPPمتصل شويم چه اتفاقاتي رخ مي دهد تا يك اتصال موفقيت آميز از نوع  )يا يك ماشين راه دور(اينترنت 

 

پس از آنكه مودم طرف مقابل خط را  و شماره گيري مي كنددر گام اول ماشين به كمك مودم  : ΡΡΡايجاد يك اتصال تنظيم و

بين طرفين رد و  LCPسري بسته هاي كنترلي به نام ابتدا لازم است يك سيگنال حامل معتبر ظاهر شد، ، آن روي و وصل كرد

 انتخاب و ،را به صورت توافقي  PPPحاوي اطلاعات درون فيلد داده هستند كه پارامترهاي پروتكل LCPفريمهايبدل شود 

 .در گام بعدي شروع كننده بايد هويت خود را به طرف مقابل اثبات كند ، در صورت موفقيت آميز بودن گام اولم مي نمايند تنظي

توسط بسته  اهاين پارامتر .بكه تنظيم مي شود يعني پروتكل لايه ي ش پارامترهاي لايه ي بالاتر سپس در گام سوم ،يك سري

مثال كامپيوتر شما  به عنوان .بر روي اين پارامتر ها مذاكره و توافق كنند يدطرفين با تنظيم مي شوند و داردنام  NCPهايي كه 

از طريق رد و بدل كردن  ISP قراري اتصال بامي تواند در هنگام بر نيست IPاتصال داراي آدرسقراري كه قبل از بر

مي تواند به  آزاد شده و IPدرسآختم اتصال، آن  پس از .كند تنظيم خودش را IPموقت بگيرد وآدرس  IP،يك  NCPفريمهاي

فيلد  طول فيلد كشف خطا، ، در ضمن در ابتداي برقراري اتصال بر روي طول فيلد داده. اختصاص داده شود مشترك ديگري

 مذاكره ، مي انجامد تافقانهايي شدن اين تو روالي كه به. مي شودتوافق آدرس و كنترل وجود يا عدم وجود فيلدهاي  پروتكل و

 هر يا بسته هاي IPمي تواند بسته هاي ، PPPدر قسمت فيلد داده از پروتكل، ها آغاز مي شود  سرانجام مبادله ي فريم .نام دارد

حمل بسته هاي مورد نظر ادامه خواهد يافت تا طرفين بر سر ختم اتصال به توافق  .پروتكل شناخته شده ي ديگر قرار بگيرد

سپس .رد و بدل مي شوند تا لايه ي بالاتر را از پايان اتصال مطلع كنند NCPبسته هاي هنگام ختم اتصال مجدداً در. برسند

صورت توافقي اتصال فيزيكي خودشان را قطع بنمايند و خط آزاد  تا طرفين بهمبادله مي شود  LCPيكسري فريمهاي مجدداً

  .شود

 بالطبع مي شود و مشخص E7OX(01111110(وانتهاي فريم با پرچم هشت بيتي، ابتدا  PPPدر قالب فريم : PPPقالب فريم  

  .چنين الگويي نبايد در درون اطلاعات وجود داشته باشد 

 

  :د از نبه ترتيب عبارت PPPفيلدهاي بعدي فريم 

1( Address Field :ًتوافق ميشوددر حين مذاكرات اوليه در مورد حذف آن از فريمهاي آتي  زائد است و اين فيلد عملا. 

2( : Control Field زائد هستند،كه در شبكه ي اينترنت كاربردي ندارد ثابت وعملاً »كنترل«و »آدرس«هر دو فيلد. 
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3( : Protocol چه به مربوط داده لديف درون بسته كه است آن ي كننده صخمش رد،يگ يم قرار لديف نيا در كه يعدد 

 يها پردازش يبرا ديبا آن ي داده لديف يمحتوا ، ميفر افتيدر از پس كه معنا نيدب است، بالاتر ي هيلا در يپروتكل

 تواند يم عدد نيا ضمن در.....) و iP  ،iPX مثل ييها پروتكل مثلاً(شود  ليتحو لايه بالا در پروسه كدام به يبعد

  .دارد قرار   LCPاي NCP بسته كي داده لديف درون كه كند مشخص

4(  : Payload ين فيلد وجود محدوديتي بر روي طول ا. بسته ي مربوط به لايه ي بالاتر حمل مي شوددر اين فيلد يك

 كه در هنگام برقراي اتصال .اندازه آن توافقي است و در ابتداي برقراري اتصال بين طرفين توافق مي شود ولي ، ندارد

 . بايت است 1500فيلد روي اندازه مشخصي توافق نكرده اند، اندازه ي پيش فرض اين  هنوز طرفين اتصال

5( Checksum: ولي  ، بايتي فرض مي شوددو  در حالت پيش فرض، د كشف خطاي فريم است واين فيلد براي درج ك

ي مولد براي محاسبه  اه چند جمله اي.بايتي توافق كنند چهار مي توانند در مرحله مذاكره آن را بصورت   اتصال طرفين

دومي براي حالتي كه بر روي  با پيش فرض دو بايتي و CRCولي براي كد(شده اند ه كد كشف خطا بصورت زير قرار داد

 :)مي شود كد چهار بايتي توافق

 

CRC-CCITT  x16+x12+x5+1 

IEEE 802.x  x32+x26+x23+x22+x16+x12+x11+x10+x8+x7+x5+x4+x2+x+1 
 

  

ست كه قبل از تنظيم نهايي لينك بين دو ماشين آن PPPيكي از ويژگيهاي بنيادي در :LCPاحراز هويت به كمك بسته هاي 

قابل  CHAPو PAPيروشهاه ب PPPاحراز هويت در. هر يك از طرفين مي تواند هويت طرف مقابل خود را اثبات كند  روبرو

  .انجام است

بلافاصله  اوليه ،بايد پس از مذاكرات  كسي كه داراي كلمه ي عبور معتبري از همتاي خود است  : PAPدر روش دو مرحله اي

 طرف مقابل با .طرف مقابل تسليم كندكلمه عبور خود را به و  )ID( شناسه Authenticate RequestLCP با ارسال بسته

طرف مقابل را  LCP Authenticate ACK يارسال بسته  با »عبور صادر شده براي افراد پايگاه كلمات« جستجوي آن در

از پذيرش وي سر باز مي زند و اتصال   LCP Authenticate NACK يارسال بسته يا با  وييد و اجازه ادامه كار را مي دهد تأ

امن است چرا كه امكان  ار روي خط منتقل مي شود بسيار نابصورت آشك اين روش به دليل آن كه كلمه عبور .قطع مي شود

  .سوء استفاده از آن فراهم است استراق سمع و

  :يند كار به شكل زير استآفر CHAPدر روش

 در هم سازي براي احراز هويت به كليد رمز نياز است كه از آن به عنوان كلمه عبور ياد مي شود ولي در حقيقت كليد رمز نگاري و

  :انجام مي گيرد زير وي خط ارسال شود بلكه احراز هويت طبق روالقرار نيست اين كلمه عبور بر ر. اطلاعات است

 مشهور(بايتي  16اين كار با ارسال يك عدد تصادفي ،طرف مقابل را به چالش دعوت مي كند )در صورت تمايل(هر يك از طرفين *

  .انجام مي گيرد) به رشته ي چالش

طبق  اسم رمزطرف مقابل را به كمك اين اگر طرف مقابل كلمه ي عبور درستي را در اختيار داشته باشد بايد رشته چالش *

بدين ترتيب چيزي كه بر روي خط  .رمز نگاري كند و حاصل را براي همتاي خود پس بفرستد خاص در هم سازي و الگوريتمي

  .دفعات مختلف تغيير خواهد كرد ارسال مي شود هيچ   نشاني از كلمه عبور در آن نيست و در
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  اول ت عبور ،كشف رمز كرده و نتيجه را با مقدار ارسالي در مرحلهطرف مقابل داده هاي ارسالي را به كمك پايگاه داده ي كلما*

  LCP FAILUREءبسته صورت منفي بودن،در  وLCP SUCCESS ء اگر نتيجه مقايسه مثبت بود بسته مقايسه مي كند و

  .       مي گرداند بر را

   IEEE 802.3) :(اترنت سنتي 

 lEEEبه تصويب  1983در سال  س تعريف شده است اين استانداردبا توپولوژي با اين استاندارد براي شبكه هاي كانال مشترك

مبتني بر  lEEE ٨٠٢.٣يت بر ثانيه ارتقا بدهد در اين بخش ابتدا اترنت سنتي با استاندارد عت اترنت را به ده گيگابسيد تا سرر

تمام ايستگاه ها از طريق يك كابل چند اتصالي به كانالي مشترك متصل  در اترنت سنتي .كردرسي خواهيم رتوپولوژي باس را ب

  : مي شوند

  
  
  
  
  
  

يا دسترسي چند گانه با قابليت شنود سيگنال حامل و كشف تصادم مشهور است در نمودار زير نشان  CD/CSMAالگوريتم 

  .داده شده است
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) Contention(چندين مرحله ي متوالي رقابت :دوره هاي زماني زير است لشام   CD/CSMAمدل مفهومي شكل زير براي

ه ها به دليل عدم نياز به ارسال فريم ساكت بوده زمان هايي كه تمام ايستگا(بيكاري فريم و بازه هاي  ارسال بازه ي

 :                                                            مدل زير تبعيت مي كند از CD/CSMAروال).اند
 ٠T  9@?<:= ر;:89 

 

   

 

ارG:ل           Eدور     دوران ر;:89                                                                                        دورHI9 E:ر= 

 
 

هايي كه  مشخص شده ارسال فريم يك ايستگاه به پايان رسيده و خط آزاد شده ، در اين لحظه ايستگاه T0در لحظه اي كه با 

يا چند ايستگاه بطور همزمان اقدام به ارسال  واگر د. نندفريمي براي ارسال آماده دارند ممكن است براي ارسال آن تلاش ك

به طول كانال وابسته است جزو زمانهاي  زمان كشف تصادم كه مستقيماً. نمايند تصادم رخ خواهد داد و ارسال تكرار خواهد شد

گاهي مجموع اين زمانهاي تلفاتي از زمان لازم براي . تلفاتي محسوب مي شود كه به ازاي ارسال هر فريم ممكن است اتفاق بيفتد 

 ،)) يبررسي توان مصرف((اين كار به سه روش ،  كشف تصادم به صورت آنالوگ انجام مي گيرد.ارسال يك فريم فراتر مي رود

اندازه گيري سطوح ولتاژ (( و)) دريافتي از كانال و مقايسه آن با پهناي واقعي سيگنال ارسالي اندازه گيري پهناي پالس سيگنال((

  .      قابل انجام است)) پالسها

 

:راندمان كانال در اين استاندارد به پارامترهاي زير بستگي دارد-4  

• F  :طول فريم بر حسب بيت 

• C  :سرعت انتشار 

• B  :پهناي باند كانال 

• L  :طول كانال 

• E  : 2.718281~(عدد نپر(                                                                  

    :كه است با دقت در اين رابطه مشهود

روي حجم  تصرف كانال بر و قابتزيرا زمان تلف شده براي ر ، راندمان كانال هم كاهش مي يابد)f(با كاهش طول فريم )1

  .شود از داده سر شكن مي كمي

 تصرف كانال به نسبت طول كانال زيرا زمان تلفاتي براي رقابت و ، راندمان كانال كاهش مي يابد)L(با افزايش طول كانال )2

  .مي يابد  افزايش

تصرف كانال،حجم داده ي  وزمان تلف شده براي رقابت  با افزايش نرخ ارسال راندمان كانال كاهش مي يابد زيرا در )3

  .از بين مي رود بيشتري

Frame Frame Frame Frame 
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دراين  كه)DBase١٠(ل ضخيماول كابل كواكيسا: جاز شمرده شد و نوع كابل به عنوان رسانه انتقال مستاندارد اترنت ددر ا: 1نكته

. شوندنوع كابل كشي كامپيوترها از طريق يك سيم چند رشته اي به دستگاه كوچكي به نام ترانسيور متصل مي 

بر روي كابل براي  مترعلامتي5/2هر وشبيه شيلنگ باغباني بود  و به رنگ زرد كه به اترنت ضخيم مشهور شد،)DBase١٠(كابل

كه به كابل  نام داشت)٢Base١٠(نوع دوم كابل اترنت  .خص كردن محل مناسب براي انشعاب تزريقي ،گذاشته شده بودمش

از انشعاب تزريقي ،آن  د به جاي استفادهبه راحتي مي ش و به دليل نازكي قابل انعطاف بوداين نوع كابل  اترنت نازك مشهور شد ،

  .مدار ترانسيور بر روي كارت شبكه تعبيه شد ترتيب، بدين به كارت شبكه متصل كرد  مستقيماً ، BNCرا از طريق كانكتور
 

 طول يك حداكثر بود كه در صورت استفاده از كابل ضخيماين  ي ضخيم يا نازك داشت،كابل كشي با كابلها كه تفاوتي : 2نكته

در  ايستگاه متصل كرد، 100تامي شد  متري 500 به هر قطعه ي و قابل گسترش بود متر 500 بدون نياز به تكرار كننده تا قطعه كابل

هش دستگاه كا 30هببه اين قطعه  تعداد ايستگاه هاي قابل اتصال و متر 185اكثر طول يك قطعه كابل به حالي كه با كابل نازك حد

  .مي يافت
 

داده ها را در  خاص است كه وظيفه دارد رداراي يك كنترلNIC  (Network Interface Card) اترنت كارت شبكه: 3نكته

ارزيابي صحت فريم  خطا براي فريم هاي خروجي وكشف مچنين محاسبه كدهاي ه  قالب يك فريم مناسب سازمان دهي كند،

ه داده را بتا بتواند يك يا چند فريم  ، است RAM داراي مقداري حافظه راين كنترل است، ركنترلهمين هاي ورودي بر عهده ي 

  .تر منتقل نمايدافظه اصلي كامپيوحبه  DMAدر ضمن اين كنترل قادر است داده ها را به روش  .نمايد صف و بافر
 

وش كدينگ منچستر براي ارسال بيت ها از ر است و مگابيت بر ثانيه10 ، اولين نسخه ي اترنت استانداردسرعت انتقال در  :4نكته

  .شده است استفاده

  : براي اترنت IEEE قالب فريم پيشنهادي

Bytes         7             1                6                            6                      2                      0-1500               0-46             4 

Preamble 
S

O

F 

Destination 

address 
Source address 

Length 
Data Pad Check-sum 

 

 7هستند،كدينگ اين الگوي ١٠١٠١٠١٠آغاز مي شودكه تمام بايت ها داراي الگوي)preamble(هر فريم با هفت بايت ديباچه

توليد مي كند ،تا به كمك آن تمام ايستگاه هاي گيرنده  هرتزده مگا ميكرو ثانيه،يك سيگنال ساعت مربعي 6/5به مدت  بايتي،

 SoF (Start of Frame )دامه فيلد يك بايتي اسنكرون كنند، در بتوانند سيگنال ساعت خود را با سيگنال ساعت فرستنده 

اصرار دارد كه حداقل  IEEEداده قرار گرفته است ،  د، پس از فيل Padفيلد  .است ١٠١٠١٠١١آمده است، كه داراي الگوي

 .كمتر باشد، مجاز نيست بايت 64انتها از طول فريم بايد محدوديت داشته باشد و ارسال فريم هايي كه از ابتداي فيلد آدرس تا 

، آنقدر داده هاي زائد اضافه شود  Padبايد در فيلد )  SoFو  Preambleفيلد  بدون احتساب(كمتر شود بايت 64فريمي از اگر 

مشخص است، لذا اضافه كردن داده هاي  قاًدقي Length مفيد در فيلدبرسد از آنجايي كه طول داده هاي  بايت 64طول آن به تا 

اي فيلد ارسال از ابتد وعه بيت هاي در حالبراي مجم به صورت بي درنگ شبكه كنترلر كارت .ي را ايجاد نخواهد كردلزائد مشك

 Checksumبايتي  4د ، محاسبه و استخراج كرده و آنرا در فيلCRC بيتي 32يك كد آدرس مقصد تا انتهاي فيلد داده 

  .جايگذاري مي نمايد



WWW.IRSTU.COM 

25 

  

  : آدرس ها در اترنت

  

ذخيره شده و هويت يك ايستگاه را  ROMهر كارت شبكه اترنت داراي يك آدرس سخت افزاري يكتا است كه در درون 

هرگاه ايستگاهي اقدام به ارسال فريمي  .يا آدرس فيزيكي نيز گفته مي شود MACبه اين آدرس ، آدرس  نمايد  مي مشخص

ي است و از سه بخش تشكيل بيت 48 آدرس فيزيكي آدرس مبدأ از فريم ، آدرس سخت افزاري آن درج مي شود نمايد در  فيلد

ست كه اين آدرس بدن معنا اگر اين بيت صفر باشد، .دسراسري يا محلي بودن آدرس را مشخص مي كن 46Aبيت  .شده است

بيانگر آن است كه اين  اگر اين بيت برابر يك باشد، ،در خارج از شبكه هيچ ارزشي ندارد توسط مدير شبكه محلي تعيين شده و

  .اعتبار جهاني دارد رسيده و به ثبت IEEE آدرس توسط
  

 : آدرس ارسال كردسه نوع   با نت يك فريم را مي تواندر اتر

 صفر برابر (A47)بيت پر ارزش ترين بدين معناست كه گيرنده فريم يك استگاه واحد است، در اين حالت :آدرس تك پخشي 

 .است

 برابرپر ارزش ترين بيت  حالتدر اين  بدين معنا كه گيرنده فريم يك گروه خاص از ايستگاه ها هستند، : آدرس هاي چند پخشي

 .بيت ها شماره ي گروه رامشخص مي كنند مابقي و استيك 

اگر تمام بيت هاي فيلدآدرس  به اين معنا كه گيرنده فريم تمام ايستگاه هاي متصل به كانال خواهند بود، :آدرس پخش فراگير

  .كرده و آن را پردازش خواهند كردتمام ايستگاه ها فريم را از روي كانال دريافت باشند  1برابر  مقصد
  

  :روي كانال برداشته و پردازش كند فريمي را از به عبارت ديگر يك ايستگاه در شبكه اترنت در سه حالت ممكن است 

  .آدرس سخت افزاري خود را ببيند ، در فيلد آدرس مقصد در فريم - 1

  .عضو استدر فيلد آدرس مقصد شماره گروهي را ببينيد كه او هم در آن گروه  -2

  .دنباش 1برابر ر فيلد آدرس مقصد تمام بيت هاد  - 3

  :802.3IEEE  دظهور هاب در استاندار

كه در آن كانال مشترك در درون جعبه اي ،  ارائه كرد10BaseT  براي كابل كشي اترنت به نام جديدي روش IEEE 1991درسال

در توپولوژي ستاره تمام ايستگاه  .شوند مي اختصاصي به آن متصلسط يك كابل وتمام ايستگاه ها ت تعبيه شده و )BUH(به نام

اكثر فاصله ايستگاه ها تا دمتصل مي شوند با توجه به محدوديت سيم هاي زوجي ح به هم 5Catها با سيم هاي زوجي از نوع 

  .كردمتر تجاوز مي 100هاب نبايد از 

 :  سازي كرد پياده  صورتهاب را مي توان به دو 

  : غير فعالهاب  )الف

اين  كانالي مشترك است، و ايجاديك جعبه پر از سيم است كه تنها وظيفه اش به هم وصل كردن كابل ايستگاه ها به يكديگر 

  .كلمه هوشمند نيست هاب به منبع تغذيه نيازي ندارد و هيچگونه كمكي به كشف تصادم يا تقويت سيگنال نمي كند و در يك
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  : هاب فعال )ب

  :عمليات زير را نيز انجام مي دهد ، گذشته از برقراري اتصال ايستگاه ها به يك باس مشتركهاب فعال   

  . بازتوليد مي كند  دي ايستگاه ها را قبل از اعمال بر روي كانال مشترك تقويت ووروسيگنال  - 1

ايستگاهها در جهت اطلاع به كل (  JAMو توليد سيگنال نويزگونه  (Collision Detection)عمليات كشف تصادم -2

  .بر عهده ي هاب گذاشته شده است )خصوص بروز تصادم

مورد استفاده قرار مي گرفت ، در ساختار جديد بر عهده ي هاب  DBase١٠بخشي از عمليات ترانسيور كه در ساختار  - 3

سيگنال دريافتي يعني خطوط ارسال و دريافت داده ها به طور جدا و  مستقل وارد هاب مي شوند، هاب  شده است ، گذاشته

در (مشترك جريان دارد را توليد و تقويت بر روي كانال مشترك منتقل مي كند سپس آنچه را كه بر روي باس را پس از باز

  .تمام ايستگاه ها باز توليد و تكرار مي كند) Recieve(ريافتدطور جداگانه بر روي خطوط  به) تصادم صورت عدم

يك ايستگاه منجر به از كار افتادن كل شبكه نخواهد شد چرا كه هاب هوشمندانه هرگونه خرابي و عملكرد غير صحيح  - 4

هاب فعال تنها سيگنال هاي حامل داده ي معتبر و مطابق با استاندارد را بر روي  .خراب را از مدار خارج خواهد كرد ايستگاه

 .تغذيه مستقل نيازمند استمي فرستد ، طبيعي است كه هاب فعال براي انجام وظيفه به منبع  كانال مشترك

 

  
 

:نكات   
 

 پخش بر روي يك حوزه ي  اصطلاحاً. ده هايي كه به يك كانال مشترك گوش مي دهندر اترنت سنتي تمام ايستگا  - 1

براي  ايستگاه 16است يعني  16) مثلاً(شود حوزه ي تصادم  وقتي گفته مي. واقع هستند)  DomainBroadcast(فراگير

  .دسترسي به كانال مشترك با هم رقابت مي كنند

   ابزاري است آنالوگ كه دو قطعه كابل را بهم پيوند مي زند سيگنالي كه بر روي يكي از اين قطعات ) Repeater(تكرار كننده   -2

  .و تقويت شده و بر روي قطعه ديگر قرار داده مي شود» بازتوليد«ظاهر گردد پس از دريافت و تشخيص بيت 

در شبكه اترنت حداكثر مي توان  ،نام دارد) segment(ه باشد ، يك قطعه دحداكثر طول كابل بدون آنكه نيازي به تكرار كنن  - 3

قطعه كابل استگاه متصل كرد و از  3قطعه فقط مي توان به  5كرد و از اين تكرار كننده بهم متصل  4قطعه كابل را به كمك  5

   ، به چنين محدوديتي استفاده مي شود) در صورت نياز(باط و گسترش طول كانالتقطعه كابل ديگر فقط براي ار  دو

  .گفته مي شود )5-4-3قاعد(

ارسال موفق يك فريم ، سخت افزار گيرنده دريافت آن  أييد نمي شود يعني پس ازتدر اترنت دريافت فريم ها توسط گيرنده  - 4

  .لايه هاي بالاتر گذاشته شده است تصديق بر عهدهگزارش نمي كند و برگرداندن پيغام  را



WWW.IRSTU.COM 

27 

  

  

 

 

 بخش سوم

 

  اينترنت ي در شبكه IP ي لايه
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  : IPتعريف پروتكل  

         سازماندهي مديريت و را ازمبدأ به مقصد صحيح آن ها همچنين مسيريابي قراردادي كه حمل و تردد بسته هاي اطلاعاتي و 

يك واحد از  IPيه ي لا كه ابتدا دشو بدين صورت انجام مي IPهدايت بسته ها توسط  پروتكل . نام دارد IPمي نمايد پروتكل

م قطعه آن را به واحدهاي كوچكتري به نا در صورت بزرگ بودن را از لايه ي بالاتر تحويل گرفته وديتاگرام  داده ها به نام

 سپس ، شبكه را به آن ها اضافه مي كند عات لازم براي طي مسير درطلاا ، به ازاي هرقطعهIP با تشكيل يك بسته شكسته و

آن ها را تا مقصد هدايت مي كند هرچند  ، پردازش بسته ها بررسي و مسيرياب با هر .مي اندازد روي شبكه به جريان را آنها

 IP پروتكل .بايت است 1500حدود  هاطول بسته  باشد ولي در عمل عموماً كيلوبايت 64حداكثر بسته مي تواند  يك طول

 نظر براي هر قطعه يك شماره ترتيب در براي كل آن يك شماره مشخصه و ديتاگرام يككردن  هنگام قطعه قطعهمجبور است 

  .دتر يعني لايه ي انتقال بازسازي شوبه لايه ي بالا آن ديتاگرام بتواند در مقصد براي تحويل بگيرد تا

: IPقالب يك بسته   

عه اطلاعاتي كه مجمو  .تشكيل شده است)  Payload (و قسمت حمل داده )  Header ( از دو قسمت سر آيند IPيك بسته 

  .ها مورد استفاده و پردازش قرار مي گيرد توسط مسير ياب ، درج مي شود IP ي آيند بستهسر در

 

  

 و ندهيسازما كه اين بسته بر اساس آن، (را IPنسخه ي پروتكل  IPسر آيند يك بسته بيتي فيلد چهار اولين :Versionفيلد

 اين در اينبنابر ند،نپشتيباني مي ك IPپروتكل 4از نسخه شماره ي  ، مسيرياب ها تعيين مي كند،تمام شبكه ها و)  ارسال شده

  .قرار مي گيرد 0100مقدار باينري فيلد،

بيتي  32طول كل سرآيند بسته را بر مبناي كلمات  و ، بيتي استچهار  هم اين فيلد : )IHL)LenghtHeaderIPفيلد 

 چهلمعادل  بيت ، 320بدين معناست كه كل سرآيند  ، قرار گرفته باشد 10عددعنوان مثال اگر در اين فيلد  به مايدمي ن مشخص

وجود تمام فيلد هاي سر  كه اختياري است ، Optionدقت شود به غير از فيلد  IPاگر به ساختار يك بسته ي  خواهد بود، بايت

قرار مي گيرد، بايد  IHLاقل عددي كه در فيلدحد ، بايت است 20سمت اجباري سرآينداز آنجا كه طول ق .الزامي است آيند

بيتي اين فيلد،  4با توجه به طول .به عنوان خطا تلقي و منجر به حذف بسته خواهد شد 5مقدار كمتر ازهر  باشد و (0101)5برابر

 فضاي باقي مانده براي بايت و 60كه در اين صورت، طول قسمت سر آيند،  است (1111) 15برابركه حداكثر مقدار آن  بديهي است

   .بايت خواهد شد 40برابربخش اختياري 



WWW.IRSTU.COM 

29 

  

  
  
  

 IPان يعني ماشين توليد كننده ي بسته ي ببيتي است و توسط آن ماشين ميز 8 فيلداين  : Type of Serviceفيلد 

 .يدسرويس ويژه اي براي ارسال يك ديتا گرام مي نما يتقاضا يعني مجموعه ي مسير ياب هاي بين راه ، ازمجموعه ي زير شبكه

 در چنين شرايطي ، ارسال نمايد ا تصوير براي ماشين مقصديبخواهد ديتاگرام صدا  به عنوان مثال ممكن است يك ماشين ميزبان

 مشخص كردن ماهيت سرويسبراي .  % 100، نه قابليت اطمينان به موقع اطلاعات را دارد تقاضاي ارسال سريع و از زير شبكه ،

  .اين فيلد به چند زير فيلد تقسيم شده است ، مورد تقاضا

 
 

  
 
 

 

صفر قرار  ، اگر در اين سه بيت. را تعيين مي كند IPاولويت بسته ي  در سمت چپ ، اين سه بيت : 0P  ،1P  ،2Pبيت هاي  ) الف

در اين سه  7شود، يعني داراي پايين ترين مقدار اولويت است و مقدار ع معمولي تلقي ميبسته ي اطلاعاتي از  نو ، باشد گرفته

كه ازكانال هاي  IPياب در بين بسته هاي مسير ، بسته در نظر گرفته مي شود براي ، بيت قرارگرفته باشد، بالاترين اولويت

  .بالاتري باشند، بسته هايي را زودتر پردازش و مسير يابي مي كند داراي اولويت  شده اند اردوف لمخت

  
 

 به معناي Tبيت  و) Reliability(به معناي قابليت اطمينان  Rبيت  ، Delayمعناي تأخير  به Dبيت  : R  ،T  ،Dبيت هاي ) ب

  .زيرشبكه بيان مي كند انتظارش را ازاين بيت ها، در 1 دادن قرار ماشين ميزبان با است و) Throughput( ظرفيت خروجي خط

  

 و را كه شامل مجموع اندازه سر آيند IP كل بسته ي كه طول گيرد عددي قرار مي بيتي، 16اين فيلد در : gthLen Total فيلد

 كيلوبايت 64مي تواند IPاكثر طول كل بسته يبنابراين حد  ول بر حسب بايت است ومبناي ط تعيين مي كند، ناحيه ي داده است

  .بايت است 1500از مترك بسته ها اندازه ي اغلب ولي در عمل اينگونه نيست و باشد

  

بتوان  ، ن درمقصدآ تا در هنگام بازسازي شناسه اي داشته باشد بايد شكسته مي شود، ديتاگرام وقتي : tionIdentificaفيلد 

 را كه شماره ي يك ديتاگرام بيتي ،عددي قرار مي گيرد 16در اين فيلد سرهم كرد، از بقيه جدا و هاي آن ديتاگرام را قطعه

  .مشخص مي كند

  :اين فيلد خود از سه زير فيلد تشكيل شده است :Fragment Offsetفيلد 

  

، هيچ مسيريابي حق ندارد آن را قطعه قطعه كند، چرا  IPبا يك شدن اين بيت در يك بسته  ) :Don’t Fragment(DFبيت ) الف

  .تكه تكه شده نيست  ديتاگرام هايقادر به بازسازي  به هر دليل مقصد كه

 

گرام محسوب مي شود يا باز آخرين قطعه از يك ديتا IPاين بيت مشخص مي كند كه آيا بسته  ):More Fragment(MFبيت ) ب

  .است  1برابر  الزاماً در بقيه قطعات و صفر خواهد بود MFقطعه هاي بعدي وجود دارد ، در آخرين قطعه از يك ديتا گرام بيت  هم

  

P2 P1 P0 D T R - - 
LMN9 مPQR @ISTR UVو@S 8IW@X ن:YIZ[8 اI\9:; Eد:]MGا U9 
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شماره ترتيب هر قطعه در ديتا گرام شكسته شده محسوب مي شود ، با توجه به  ، بيتي 13اين زير فيلد  :Fragment Offset ) ج

، نكته مهم در مورد اين فيلد آنست كه  تكه تقسيم شود 8192بيتي بودن اين زيرفيلد يك ديتاگرام حداكثر مي تواند به  13

به استثناي قطعه آخر، به عنوان مثال فرض كنيد مسيريابي مجبور است كه يك ديتاگرام باشد  8اندازه هر قطعه بايد ضريبي از 

بايت باشد در چنين موردي نمي تواند اندازه هر  1500بايت را قطعه قطعه كند به گونه اي كه اندازه هر قطعه كمتر از  5000به طول

مناسب است ، در اين حالت مسير ياب ديتاگرام را  1280اندازه  نيست ولي 8بايت در نظر بگيرد ، چرا كه ضريبي از  1250قطعه را 

  .شكند بايتي مي 1160بايتي و يك بسته  1280بسته  به سه

  
 

طول عمر يك . طول عمر بسته را مشخص مي كند ، بيتي در نقش يك شمارنده 8اين فيلد  ):TTL)Time To Liveفيلد 

 حداكثر طول عمر يك بسته،  مي تواند برروي شبكه سرگردان باشد IPبسته به طور ضمني به زماني اشاره مي كند كه يك بسته 

و اگر به دليل بافر شدن در حافظه  خواهد بود كه به ازاي عبور از هر مسيرياب از مقدار اين فيلد يك واحد كم مي شود، 255برابر 

به محض آنكه مقدار اين فيلد  .ني را معطل بماند ، به ازاي هر واحد زماني يك واحد از اين فيلد كم خواهد شديك مسير ياب زما

بلافاصله حذف شده و از ادامه مسير آن به سمت مقصد جلوگيري خواهد  ، در هر نقطه از مسير كه باشد IPبرسد بسته  به صفر

  .يك پيام هشدار به ماشيني كه آن بسته را توليد كرده باز پس فرستاده خواهد شد معمولاً البته،  شد

 در عمل مقداري كه سيستم هاي ، است ولي 255اگرچه بزرگترين عددي كه در فيلد طول عمر بسته قرار مي گيرد برابر  :نكته

را در سيستم  TTLمسئول شبكه مي تواند مقدار پيش فرض  . است 128تا  32عددي بين  عامل در اين فيلد قرار مي دهند

  .عوض كند عامل
  

 پروتكلي است كه در لايه ي بالاتر تقاضاي ارسال يك ديتاگرام كرده است ، هر يك از ي مقدار اين فيلد ، شماره :فيلد پروتكل

  .هستنداستاندارد  بيتي منحصر بفرد و 8پروتكل هاي لايه ي بالاتر داراي يك شماره 
  

 .استفاده مي شود IPبيتي به منظور كشف خطاهاي احتمالي در سرآيند هر بسته  16اين فيلد  : Header Checksum فيلد

 حاصل جمع به روش مكمل نهايتاً دو بايت با يكديگر جمع مي شود،  كل سرآيند به صورت دو بايت ، براي محاسبه كد كشف خطا

 هر مسيرياب قبل از پردازش و مسير يابي ابتدا صحت اطلاعات درون .و نتيجه در اين فيلد از سرآيند قرار مي گيرد يك منفي

روش بررسي بدين صورت است كه اگر تمام سرآيند به صورت دوبايت دوبايت در مبناي مكمل يك با  .سرآيند را بررسي مي كند

دقت كنيد  .حذف خواهد شد وفاقد اعتبار بوده  IPدر غير اين صورت بسته ، يكديگر جمع شود بايد حاصل جمع صفر بدست آيد

وارد مسيرياب مي شود  IP، محاسبه و مقدار دهي شود زيرا وقتي يك بسته  در هر مسيرياب بايد از نو checksum كه فيلد

 payloadي كشف خطاهاي احتمالي درون داده هاي فيلد راب Checksumفيلد . از آن بسته عوض خواهد شد LTTحداقل فيلد

  .د شدننظارت خواه CRC كدهاي توسط در لايه ي پايين تر يعني لا يه ي فيزيكي معمولاً اينگونه خطاها يرازاستفاده نمي شود 
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 32يكتاي  ه اينترنت يك آدرس جهاني وك، هر ماشين ميزبان در شب IPدر پروتكل نسخه چهار  :Source Address فيلد 

  .فيلد قرار بدهد اينآدرس خودش را در  بايد IPبنابراين هر ماشين ميزبان در هنگام توليد يك بسته  .بيتي دارد
 

تحويل بگيرد ، را  IPبايد بسته ي كه  مربوط به ماشين مقصد بيتي 32درس آدر اين فيلد  : Destination Address فيلد

  .مي شود درج

 حتوي اطلاعاتي است كه مي تواند بهو م بايت قرار داد 40توان تا حداكثر در اين فيلد اختياري مي  :Option  فيلد اختياري

  .تن مسير مناسب كمك كند، يا اطلاعاتي را از آنها طلب مي كند فدر يا مسيرياب ها

 .مي گيرد در اين فيلد داده هاي دريافتي از لايه ي بالاتر قرار) IP آخرين فيلد از بسته(  :Payloadفيلد 

  

: IPآدرس هاي   

 كه بدين ترتيب .عدد دهدهي كه با نقطه از هم جدا شده اند مي نويسند 4به طور معمول و استاندارد به صورت  را IPيك آدرس

  .                                                                                 خواهد بود  255.255.255.255  تا 0.0.0.0     آدرس در محدوده ي اين

اساس  سلسله مراتبي باشند كه ، اين اصل استوار است كه آدرس ها بر IPسهاي آدرس فلسفه كلا : IPآدرسي كلاس ها

  .ي به شكل زير دارد، قالب IPآدرس هاي 

  آدرس ماشين/زيرشبكهآدرس / آدرس ماشين

  .ياري استآدرس زير شبكه اخت

  : Aآدرس هاي كلاس 

  
  127يا  0مشخصه شبكه دراين كلاس به هيچ وجه نمي تواند  ، تغيير مي كند 127تا    0زش در محدوده ي  رابايت پر Aدر كلاس 

 Aشبكه رزرو شده هستند، بنابراين تعداد شبكه هايي در جهان كه مي توانند از كلاس  در چرا كه اين دو عدد ، انتخاب شود

  .است 126برابر ، كنند استفاده

بازگشت  ي حلقهبلكه به صورت قرار دادي به عنوان آدرس  ، يك شبكه مشخص نمي كند IPپروتكل در 127. 0. 0. 1آدرس   :نكته

هر گاه بسته اي را  ، لي استمعادل آدرس خود ماشين مح آدرس عملاًچرا كه اين داف اشكال زدايي استفاده شده است اه جهت

 ، چنين بسته ايو خواهد گرداند آن را به سوي لايه ي بالاتر بر ، فتپس از دريا IPلايه  نرم افزار بفرستيد 127. 0. 0. 1 به آدرس

روي يك  صحيح پشته ي پروتكلي بر آزمايش عملكرداز اين آدرس مي توان براي  ، هرگز بر روي شبكه ارسال نخواهد شد

روي يك ايستگاه واحد از طريق اين آدرس مي توانند داده رد و بدل  در ضمن دو برنامه تحت شبكه بر ، كامپيوتر بهره گرفت

  .كنند
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 : Bآدرس هاي كلاس  

  

 )2 16-2( 65534ند شبكه ي گوناگون قابل تعريف است و هر شبكه مي توا )2 14- 2(16382تعداد  Bآدرس هاي كلاس  در 

هر چند تعداد اين شبكه در . براي شبكه هاي بسيار عظيم مناسب است  Bاختصاص آدرسهاي كلاس . دماشين ميزبان تعريف كن

همه آنها رزرو  گرفت ، چرا كه تقريباً Bنمي توان آدرس كلاس  جهان مي تواند تا حدود شانزده هزار عدد باشد وليكن امروزه عملاً

 .خواهد بود Bباشد ، آن آدرس متعلق به كلاس  191تا  128بين  IPاگر عدد سمت چپ آدرس  .شده اند

  :  C آدرس هاي كلاس

   
  

  

  

  

اي در اين كلاس سه بيت پر ارزش از هر آدرس دار. است IPترين كلاس از آدرس هاي برد پركار ترين و مناسب ، Cكلاس 

 2در اين كلاس مي توان حدود  .يت سمت چپ براي تعيين هويت شبكه مورد نظر بكار مي رودبيت بعد از سه ب 21و  110مقدار

  IPسمت چپ آدرس  اگرعدد .ماشين ميزبان تعريف كند 254ميليون شبكه را در جهان آدرس دهي كرد و هر شبكه مي تواند تا 

  . خواهد بود C كلاس آن آدرس از ، باشد 223تا    192بين 

  : Dآدرس كلاس 

 
 
 
 
 

براي ارسال  ها اين آدرس. است Multicastبيت باقي مانده از كل آدرس براي تعيين آدرس هاي چند پخشي  28دراين كلاس 

به منظور عمليات رسانه اي وچند پخشي  دارد و كاربرد زبانبه طور همزمان براي چندين ماشين ميواحد  Datgram يك

  .قرار مي گيرد استفادهمورد

  : Eآدرس كلاس 

 
.و به منظور استفاده در آينده رها شده اند دنكاربرد خاصي ندار اين دسته از آدرس ها فعلاً  
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  :آدرس هاي زير شبكه

ماشين را دارد ،  254ثبت كرده است ، بدين ترتيب شبكه شما توانايي آدرس دهي حداكثر  Cفرض كنيد شركت شما يك كلاس 

ر بگيريد كه شما داراي يك شبكه محلي واحد و يكپارچه براي كل شركت نيستيد ، بلكه چند شبكه محلي مجزا براي هر ظدر ن

) Host ID(بخش تدارك ديده ايد براي آنكه بتوانيد زيرشبكه ها را تفكيك كنيد بايد به گونه اي در بخش شناسه ماشين ميزبان 

مانند  .انجام مي گيرد (Subnet Mask)ريق مفهومي به نام الگوي زير شبكه زير شبكه ها نيز مشخص شوند اين كار از ط

مي كند  ANDخودش  IPرا تحليل كند الگوي زير شبكه را با آدرس  IPهر گاه يك ماشين بخواهد يك آدرس  255.255.255.0

يجه ي دو مي كند و نت ANDصد مق IPالگو را با آدرس  سپس مجدداً) خودش را صفر مي نمايد HostIDبا اين كار در حقيقت (

مي نمايد ، اگر نتيجه ي دو مرحله يكسان بود هم مشخصه ي شبكه و هم مشخصه ي زير شبكه در آدرس مرحله را با هم مقايسه 

 .هاي مبدأ و مقصد يكي است و هر دو روي يك شبكه محلي قرار دارند

 

  :الگوريتم تنظيم الگوهاي زير شبكه

 كافي تعيين كنيد چه تعداد زير شبكه و چه تعداد ماشين ميزبان روي هر زيرشبكه خواهيد داشت ، بهبا دقت و دورانديشي ) الف

  .را اضافه كرده و سپس تعيين كنيد هر كدام از اين اعداد به حداقل چند بيت نياز دارند 2تعداد زير شبكه ها و ماشين ها ، عدد 

د كه در سمت راست آن به تعداد بيتي كه براي آدرس دهي ماشين هاي تنظيم كنيبيتي زيرشبكه را به گونه اي  32الگوي ) ب

  .قرار دهيد 1برابر  ميزبان نياز است، صفر قرار بگيرد ، بيت هاي باقي مانده را هم تماماً

  .الگوي دودويي را به فرم دهدهي نقطه دار تبديل كنيد) ج

 ماشين ميزبان را 1000محلي حداكثر تا  ي شبكه و هر شبكه محلي است 25فرض كنيد يك شركت بزرگ داراي حداكثر ) مثال

 25بدين صورت تنظيم مي شود كه براي آدرس دهي  133.189.0.0با آدرس Bشتيباني مي كند ، الگوي زير شبكه براي كلاس پ

 Bاز كلاس آدرس . آدرس دهي كرد زيرشبكه را تعريف و 30بيت مي توان  5بيت كفايت مي كند ، چرا كه با  5زير شبكه محلي 

 11مقدار  )كه به عنوان زير شبكه استفاده خواهد شد( بيت 5ر سبيتي از مشخصه ي ماشين ميزبان پس از ك 16س قسمت پاست 

است ، الگوي زيرشبكه براي شبكه ي اين شركت )2 11-2( =2046بيت خواهد بود و حداكثر تعداد ماشين ميزبان قابل تعريف برابر

  :شودبه صورت زير تنظيم مي 
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 :( Internet Control Message Protocol) ICMPپروتكل 
  

پروتكلي بدون اتصال و غيرقابل اعتماد است ، بدون اتصال بدين معناست كه مسيرياب هر بسته را بدون هيچگونه  IPپروتكل 

      ن را فراموش آهماهنگي با مقصد بسته يا مسيرياب بعدي ارسال مي نمايد، در ضمن هر مسير ياب پس از ارسال يك بسته 

به مقصد نرسد،  خطا به مقصد برسد و يا اصلاً با  IP ي اگر يك بسته. واهد ماندگيرنده نخ ازمي كند و منتظر دريافت رسيد بسته 

ي بررسي راب PIدر كنار پروتكل  ICMPپروتكل  .اين پروتكل هيچ اطلاعي در مورد سرنوشت آن به فرستنده ي بسته نمي دهد

اشكالات موجود را در اين پروتكل  .استفاده مي شودارسال پيام براي مبدأ بسته در هنگام بروز اشكالات ناخواسته  انواع خطا و

قرار مي گيرد و از جانب يك مسيرياب يا ماشين   IP مي كند كه اين پيام خود در يك بسته ي گزارش ، سري پيام قالب يك

  .مي گردد مقصد به آدرس فرستنده باز

: ICMPقالب پيام هاي 
 

 

بسته به عددي  dataو  parmeters ساختار فيلدهاي بيانگر نوع پيام است ودراين فيلد عددي قرار مي گيرد كه  :Type فيلد 

   .د بودندر اين فيلد قرار گرفته متفاوت خواه كه

 .نوع پيام به چند نوع فرعي ديگر تقسيم مي شود كه كد نوع فرعي در اين فيلد قرار مي گيرد خود گاهي :  Codeفيلد

تمام بسته  .مورد استفاده قرار مي گيرد ICMPش اعتبار و سلامت بسته سنجمحتواي اين فيلد براي  : Checksum فيلد

ICMP  به دست مي آيد كه درون اين  بيتي 16عددي  ، حاصل جمع 1از مكمل  بايت جمع شده و نهايتاًدو بايت دو به صورت

  .فيلد قرار مي گيرد

  

شود كه زيرشبكه يا يك مسيرياب نتواند آدرس مقصد را اين پيام زماني صادر مي )  Destination Unreachable (پيام :مثال 

ساختار بسته ي حامل اين پيام به صورت زير  .تشخيص بدهد ، يا به هر دليلي  بسته توسط ماشين ميزبان تحويل گرفته نشود

  :است
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  :معناي شماره هاي مختلف در فيلد كد به شرح زير است

  .شبكه مورد نظر در دسترس نمي باشد:  0

  .ماشين ميزبان مورد نظر در دسترس نمي باشد:  1

  .پروتكل مورد نظر تعريف نشده است:  2

  .شماره ي پورت مورد نظر وجود ندارد:  4

  .داده نشده است شكستن هاجاز كه اندازه ي بسته بزرگ است و نياز به شكستن دارد ، درحالي:  5

مي شود ، سرآيند بسته ي فرستاده  IPكه به عنوان گزارش خطا براي ماشين مولد بسته ي  ICMPتمام بسته هاي در  :نكته

 براي مولد ارسال مي شود) بايت اول از سرآيند بسته ي لايه ي انتقال است 8كه خود (بيت اول از داده  64به همراه  حذف شده 

 .در اختيارش باشداطلاعاتي از بسته حذف شده  ، تا در صورت نياز به بررسي عامل خطا

 

:(Address Resolution Protocol)ARPپروتكل 

قبل از ارسال برروي كانال از لايه ي واسط  IPي شبكه قابل شناسايي و تحليل هستند، يك بسته فقط در لايه  IPآدرس هاي 

لايه ي واسط  .شودو تشكيل يك فريم روي كانال فيزيكي ارسال مي  ضمن اضافه شدن اطلاعات لازم شبكه عبور مي كند و

مي خواهد يك بسته  IP، بنابراين وقتي پروتكل  دارد )MAC(براي ارسال يك فريم نياز به آدرس فيزيكي ماشين مقصد  شبكه

اين  ، اطلاعاتي را روي شبكه بفرستد بايد به نحوي آدرس فيزيكي اولين ماشيني كه بايستي با آن ارتباط برقرار كند را بداند

حال فرض  . ماشين مي تواند مسيرياب پيش فرض او باشد يا مي تواند آدرس فيزيكي مقصد روي همين شبكه ي محلي باشد

ماشيني را كه مي خواهد با آن ارتباط برقرار كند را مي داند ولي آدرس فيزيكي او را نمي داند ، چه  IPكنيد ايستگاهي آدرس 

اين است كه يك بسته ي فراگير روي يك  ARPوظيفه پروتكل  . بهره ببرد ARPاز پروتكل  ، بايد ؟كاري مي تواند انجام بدهد

نكه بسته آ، با توجه به  مشخص را سوال مي كند IPآدرس فيزيكي يك آدرس شبكه محلي منتشر كند كه اين بسته در حقيقت 

       خودش را درون اين بسته  IPهاي فراگير توسط تمام ماشين هاي روي شبكه  محلي دريافت مي شود ، ماشيني كه آدرس 

بر خلاف پروتكل . به آن پاسخ مي دهد و آدرس فيزيكي خود را براي ارسال كننده آن بسته پس مي فرستد مي بيند ، فوراً

ICMP كه روي پروتكلIP يرد،پروتكل قرار مي گARP ًيعني يك بسته  ، ندمي كبر روي پروتكل لايه ي فيزيكي عمل  مستقيما

ممكن  مسئله ديگري كه . روي كانال ارسال مي شود ،فريم لايه ي فيزيكي قرار گرفته  درون فيلد داده از ساخته شده و ARPي 

 ممكن است يك دستگاه روي شبكه محلي ديگري باشد و ، رخ بدهد آن است كه ARPاست در هنگام بكارگيري پروتكل

 :وجود دارد  درچنين حالتي دو راه حل ،  سدمي ربنابراين پاسخي ن
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 رال شده، روي يك شبكه محلي ديگسو ARPكه توسطبكه متصل است مي بيند ،آدرس مقصد به آن ش كه يابيوقتي مسير)الف

     گفته Proxy ARPپاسخ آن آدرس فيزيكي خودش را به ايستگاه سوال كننده ارسال مي دارد به اين روش  در ، است واقع

  .مي شود
  

 محلي يا خارجي بودن ماشين مقصد قلاًتايستگاه ها خودشان موظفند به روشي كه در مبحث الگوي زير شبكه اشاره شد مس)ب

 .انتخاب نمايند فيزيكي مسير ياب پيش فرض رادر صورت خارجي بودن آدرس  را تشخيص داده و

 
 

  : DHCP ( Dynamic Host Configuration Protocol )پروتكل 

 به آن ها هم به صورت خودكار هم به صورت دستي و را ايستگاه ها IPفراهم آورده كه بتوان آدرس  اين امكان را DHCPپروتكل

        IPبه ماشين هايي كه تقاضاي آدرس متكي به يك سرويس دهنده ي ويژه درشبكه است تا DHCPپروتكل  .نتساب دادا

باشد كه ماشين  LANبر روي همان  ، لازم نيست كه اين سرويس دهنده .تقديم نمايد لازم را اطلاعاتمي كنند ، آدرس و 

 خش فراگيرپنجايي كه ممكن است دسترسي به اين سرويس دهنده از طريق آاز  و ، است متقاضي آدرس برروي آن واقع شده

  .نياز  است) DHCP)DHCP Relay Agentي يك عامل رله به  LAN وي هرر بر ايننباشد، بنابر ريسبسته هاي تقاضا م

روي  بر فراگيررا بصورت  DISCOVER DHCPبسته اي بنام   خود، IP آدرسشده براي بدست آوردن  بوتماشيني كه تازه 

LAN ه يعامل رل ،منتشر مي كند خودDHCP هر  درLAN  پخش شده ي تمام بسته هايDHCP وقتي  و ، را مي گيرد

به صورت تك پخشي براي سرويس دهنده ي اصلي  آن را ، است DISCOVER DHCPع نو متوجه شود كه يك بسته از

DHCP عامل رله ي .فرستدباشد مي  روي شبكه اي دور واقع مي تواند بر كهDHCP  فقط به آدرسIP از سرويس دهنده 

DHCP در پاسخ به پيام . پيكربندي مي شود و و توسط مسئول شبكه نصب احتياج داردDISCOVER DHCP ،  سرويس

     پيشنهاد  نياز را پارامتر هاي مورد و معرفي كرده DHCP OFFERبا پيام   را خود DHCPدهنده يا سرويس دهنده هاي 

يك پيام  در پيام بعدي براي او مستقيماً بر گزيده و فقط يكي را ، از بين پيشنهادهاي رسيده گيرنده ي تازه وارد. دنمي ده

DHCP REQUEST سرويس دهنده . ثبت كند وهاي پيشنهاد شده را براي او قطعي او مي خواهد كه پارامتر  از و دمي فرست

ثبت  را او IPآدرس فرستاده و پيكر بندي ماشين را براي او ،پارامترهاي لازم DHCP ACK ارسال پيام با در پاسخ DHCPي

بندي كرده  با اين پارامترها پيكر خود را ، مي تواند ماشين تازه وارد ، توسط سرويس دهنده پارامترها اين تأييد ازپس  مي كند ،

تقاضاي آزاد  RELEASE DHCP بايستي با پيام كند،هر گاه اين ماشين بخواهد شبكه راترك  سر انجام كارش را آغاز كند، و

مدت حضور ماشين  اگر البته چون آدرس اجاره اي بايد تمديد شود لذا .خارج شود ازشبكه اعلام كرده و خود را IPشدن آدرس

براي تمديد مهلت اجاره به سوي سرويس دهنده  DHCP REQUEST باشد در اين بين بايد تعداد بسته ي زياد در شبكه

  .پس از مهلت مقرر آدرس نامعتبرخواهد بود در غير اين صورتو  ، ارسال گردد
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4بخش  

 

اينترنت ي شبكه لايه ي انتقال در  
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دماتي خ ارائه است و آمدناكار در عين حال غير مطمئن و ساده و ،كه سريع  IPبهره گيري از خدمات لايه ي  : وظيفه لايه انتقال

 و شبكه زيرساختجزئيات  برنامه نويس از درگيري با شفاف به برنامه هاي كاربردي در لايه ي بالاتر كه ساختار يافته و، مطمئن 

  .لي از اين قبيل به دور باشديمسا مشكلات انتقال و

)  User Datagram Protocol( UDPو )(TCPTransmission Control Protocol :در لايه انتقال دو پروتكل به نام هاي 

  .تعريف شده اند

خود  روي شبكه يك شماره شناسايي براي اري يك ارتباط با پروسه اي ديگر هر پروسه براي تقاضاي برقر : تعريف شماره پورت

 و شماره ي پورت مي تواند يك IPبنابراين زوج آدرس . مي گزيند ، به اين شماره شناسايي ، شماره ي پورت گفته مي شود  بر

  .روي هر ماشين در دنيا مشخص نمايدواحد را بر   يكتا وپروسه 

  

  : TCPساختار بسته هاي پرتكل 

  
 

بيتي به عنوان شماره ي پورت پروسه ي مبدأ كه اين بسته را جهت ارسال  16در اين فيلد يك شماره  Source Port :فيلد 

 .توليد كرده، قرار خواهد گرفت
  

  .مقصد كه آن را تحويل خواهد گرفت، تعيين خواهد شد  شماره ي پورت پروسه ي فيلد اين در :Destination Port فيلد 
  

سرويس دهنده ي پست  مثلاً .برخي از پروسه هاي كاربردي و استاندارد داراي شماره ي پورت استاندارد و جهاني هستند :نكته

  .است 25الكترونيكي داراي شماره ي پورت 
  

 بسته ي جاري قرار دارد بيتي شماره ي ترتيب آخرين بايتي را كه در فيلد داده از 32فيلد اين  Sequence Number : فيلد

بلكه ازيك عدد تصادفي كه در هنگام برقراري  شروع نمي شود 0 دقت شود كه شماره ي ترتيب اولين بايت از. مي دهد نشان

  .شروع خواهد شد ، اطلاع طرفين مي رسد به ، ارتباط
  

شماره ترتيب بايتي را كه فرستنده ي بسته منتظر دريافت آن  بيتي ، 32اين فيلد : Acknowledgement Numberفيلد 

  .تعيين مي كند  ، است
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را بر مبناي كلمات  TCPبيتي قرار مي گيرد طول سرآيند بسته  4عددي كه در اين فيلد  :  TCP Header Length فيلد

بايت خواهد بود از آنجا  4*7=28قرار بگيرد طول سرآيند مقدار  7به عنوان مثال اگر در اين فيلد عدد  .ميكند نبيتي تعيي 32

بايد بتواند مرز بين  TCP اطلاعاتي با اندازه متغير قرار بگيرد بنابراين گيرنده يك بستهمي تواند  Option  كه در فيلد اختياري

قرار مي گيرد مي تواند به عنوان يك اشاره گر محل  فيلد بنابراين عددي كه در اينسرآيند بسته و قسمت داده را تشخيص بدهد 

  .تعيين كند TCPشروع داده ها را در يك بسته 

 

: FLAG بيت هاي  

 
مقداري قابل   Urgent Pointerكه در فيلد اين بيت مقدار يك داشته باشد معين مي كند درصورتي كه : URGبيت  - 1

  .بايستي مورد پردازش قرار گيرد دارد وقرار  معتبر استناد و

 Acknowledgement دهد كه عددي كه در فيلد نشان مي اگر در اين بيت مقدار يك قرار گرفته باشد ، : ACKبيت  -2

Number قابل استناد است و داراي مقداري معتبر ، قرار گرفته است.  

از گيرنده  ، نشان مي دهد كه فرستنده ي اطلاعات ،مقدار يك قرار گرفته باشد  ،PSH  (Push)در بيت اگر : PSH بيت - 3

وقت آن راجهت پردازش هاي بعدي تحويل  عدر اسر نكند و فربا در اين بسته را كه داده هاي موجود تقاضا مي كند

  .برنامه ي كاربردي صاحب آن بدهد

  .قطع خواهد شدتمام نا وارتباط بصورت يكطرفه  بگيرد، اگر در اين بيت مقدار يك قرار : RSTبيت   - 4

  .بازي مي كند ، )  Connectionاتصال يا همان( اين بيت نقش اساسي در بر قراري يك ارتباط : SYNبيت   -5

 ، هنگام ارسال آخرين بسته ي خود طرفين ارتباط ،داده ي ديگري براي ارسال نداشته باشد،در اگر يكي از : FINبيت   - 6

 .اطلاعات خودش را يكطرفه قطع مي كنددر حقيقت ارسال  و يك مي كند  اين بيت را
 
 

 

گيرنده چند بايت ديگر ظرفيت خالي  رمشخص مي كند كه فضاي بافر قرار گرفته در اين فيلد مقدا : Windows Size فيلد

مشخص  Acknowledgementيت با شماره ي ترتيبي كه در فيلد ااز ب يعني به طرف مقابل اعلام مي كند كه مجاز است ارد،د

و در غير اينصورت فضاي كافي براي  باشد داشتهارسال  ، حد اكثر به اندازه ي مقداري كه در اين فيلد درج شده ، ستاشده 

 بدين معناست كه بافر گيرنده تماماً باشدصفر  اگر مقدار اين فيلد .د شدنناگزير دور ريخته خواه نداشته و وجود دريافت داده ها

  .فرستنده متوقف خواهد شد و پروسه ي هاي بعدي وجود نداردامكان دريافت داده  و پر شده است

  .قرار مي گيرد بيتي ،كد كشف خطا 16در اين فيلد : Checksumفيلد 

 ي اضطراري را درون بستهكه موقعيت داده ها قرار مي گيرد گربه عنوان اشاره  اين فيلد يك عدد در : Urgent Pointerفيلد 

TCP در هنگام اجراي يك  ارسال مي شود كه عملي شبيه وقوع وقفه ها زماني اتفاق مي افتد و داده هاتوليد اين . معين مي كند

دقت كنيد كه  شد، دنداده هاي لازم در همين بسته ي جاري ارسال خواه ، بدون آنكه ارتباط قطع شود .رخ بدهد كاربردي برنامه

  .كار بردي ندارد TCPد شد و براي پروتكلنپردازش خواه بالاتر طراري توسط برنامه ي كاربردي در لايه ياض هاي داده
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يا توافق بر روي  ، دريافت قابل TCPدر آن مقاديري نظير حداكثر طول بسته ي اين فيلد اختياري است و : Optionsفيلد 

 4 براي آنكه طول بسته ضريبي از مواقعبسياري از  در همچنين .قرارداده هاي پيش فرض قرار مي گيرد مكانيزم هايي متفاوت با

  .اين فيلد با كدها ي بي ارزش پر مي شود باقي بماند

 

^HRط در _@و:aRروش 9@;@ار= ارTCP:  
  

  .،از روش دست تكاني سه مرحله اي استفاده مي شودTCPبرقراري ارتباط در پروتكل براي

 
 

آن  آيندكه در سر ارسال مي نمايد TCPيك بسته ي  ، طرفي كه داده هايش براي ارسال تمام شده است ، براي خاتمه ارتباط

آن موافقت مي كند ولي چون  ه ي ارتباططرفبا ختم يك طرف مقابل، اين درخواست را دريافت و .را يك قرارداده است FINبيت

در آخرين  نهايتاً ا جايي كه داده دارد آن ها را ارسال كند وطرف مقابل مي تواند ت ، ارتباط به صورت يك طرفه ختم مي شود

  .بگذارد تا پس از تصديق آن ارتباط به صورت دو طرفه ختم شود يك را  FIN بسته بيت
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  :PCTدر پروتكل سنج ها زمان

1 - : Retransmission Timer ضمن  ، ارسال مي شود وقتي بسته اي براي پروسه ي مقصد برقراري يك ارتباط ، پس از

پيغام دريافت آن  اگر در مهلت مقرر، فعال مي شود و موقت آن در يك بافر براي آن يك زمان سنج تنظيم و ينگهدار

سوالي كه در اينجا . ناميده مي شود RT سنج اختصاراً اين زمان .مقصد ارسال خواهد شد آن بسته از نو براي ، نرسيد

زمان رفت  ،مطرح مي شود اين است كه مقدار پيش فرض اين زمان سنج چقدر بايد باشد؟ در شبكه ها ي محلي سريع 

زمان  اين ، WANكسري از ميلي ثانيه خواهد بود در حالي كه در شبكه  در حدود برگشت پيغام دريافت آن يك بسته و

  .راه تنظيم اين زمان سنج استفاده از الگوريتم هاي پويا است بهترين د تا چندين ثانيه طول بكشد،برگشت مي توان رفت و

2- Keep-Alive Timer : ًهيچ داده اي د ونمتوقف كن ممكن است طرفين يك ارتباط به هر دليلي ارسال اطلاعات را موقتا 

از سوي ديگر ممكن است يكي از طرفين به دليلي مثل خرابي سخت  ، باز باشد فعال و TCPمبادله نشود هر چند ارتباط

اين دو حالت فرستنده اطلاعات با استفاده از  ينبراي تمايز ب، افزاري يا نرم افزاري بدون اطلاع ارتباط را رها كرده باشد

د و كنكه خالي از هر گونه داده اي است براي مقصد ارسال مي  TCPاين زمان سنج در بازه هاي زماني منظم يك بسته ي 

فعال و باز است ، در غير اينصورت ارتباط  TCPگردد نشان دهنده ي آن است كه  دريافت آن باز در صورتي كه پيغام

TCP و تمام بافرها و ساختمان داده ي  به صورت يكطرفه قطع شدهTCP نج ن سين زمازمان پيش فرض ا. آزاد مي شوند

  .نيه استثا 45تا  30

3 - : Persistence Timer  در پروتكلTCP وقتي يكي از طرفين ارتباط ، مقدار فضاي بافر آزاد خود را در فيلد ، 

WindowSize ، در چنين حالتي پس از آنكه ، مقداري از . اعلام كند ناگزير پروسه طرف مقابل متوقف خواهد شد صفر

سيستم عامل پروسه ي بلوكه شده را احياء  تا موضوع بايد به طرف مقابل گزارش شود اين ، فضاي بافر پر شده تخليه شد

در غير اين صورت بن بست و تأخيري بي نهايت براي پروسه به وجود  .ممكن باشد كرده و ادامه ارسال از طرف مقابل

براي  TCPماني منظم يك بسته ي دن فضاي بافر در فواصل زشبا استفاده از اين زمان سنج پس از آزاد . خواهد آمد

مي شود تا ضمن آگاهي از آخرين وضعيت فضاي بافر در صورت آزاد شدن فضا در پنجره ي  پروسه ي بلوكه شده ارسال

  .گيرنده ، پروسه بتواند احياء شود

4 - Quiet Timer :  ارتباط ممكن است يكTCP  بسته شود ولي هنوز بسته هايي سرگردان بر روي شبكه وجود داشته

ه شدن يك ارتباط با شماره ي د، لذا در اين پروتكل پس از بستنبه مقصد برس TCPپس از بسته شدن ارتباط  و باشند

اين زمان را اين تايمر . بسته شده را ندارند روسه ها تا مدتي حق استفاده از شماره ي پورتي كه اخيراًپخاص بقيه ي پورت 

بر حسب  IPپيش فرض زمان حيات بسته  زمان برابر مقدار دو مقدار پيش فرض اين زمان سنج دقيقاً ، مي نمايد مشخص

  ).ثانيه 120تا  30بين (ثانيه است

5-  : Idle Timer  ، اين زمان سنج براي آن است كه اگر تلاش براي تكرار ارسال يك بسته ، بيش از حد متعارف انجام شود

  .است ثانيه 360تا  120مقدار معمول اين زمان سنج بين  .را به صورت يكطرفه رها كرده و قطع نمايد TCPارتباط 
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  :UDPپروتكل 
 است و لزوم برقراري يك اتصال قبل از هرگونه مبادله داده، مي تواند بين چندين ميلي ثانيه اگر ، پروتكلي اتصال TCPپروتكل 

 ،، يك پروسه كاربردي را با تأخير مواجه خواهد كرد ACKچندين ثانيه طول بكشد ، در ضمن معطلي براي بازگشت پيغام هاي  تا

سرعت در رسيدن يك بسته به  و هاي تلفاتي قابل تحمل نيستن تصوير اين زما مانند ارسال صدا و براي برخي از كاربرد ها

معرفي  UDPسريع به نام يك پروتكل ساده و هايي براي چنين كاربرد IP/TCPدر لايه انتقال از مدل .ضروري تر است مقصد

بدون  خواهد داشت و نوشتي كه يك بستهيعني بدون آگاهي از سر است، (Connectionless)اتصال بدون  اًذات كه هشد

 .در شبكه آن را به سمت مقصد ارسال مي كند يهماهنگي با هيچ موجوديت

 
 

  : UDPساختار بسته ي

  
توليد كرده  بيتي، به عنوان شماره ي پورت پروسه ي مبدأ كه اين بسته را 16دراين فيلد يك شماره ي  :  Source Portفيلد

  .خواهد گرفت قرار

  .تعيين خواهد شد كه آن را تحويل خواهد گرفت، شماره ي پورت پروسه ي مقصد در اين فيلد : Destination Portفيلد 

  .درج مي شود) شامل سر آيند داده ها (بر حسب بايت  ، UDPدر اين فيلد طول بسته ي: UDP Lengthفيلد 

در صورت  است وبه كار گيري اين فيلد اختياري  بيتي كه كشف خطا درج مي شود ، 16در اين فيلد : Checksum UDPفيلد 

  .نياز به آن تمام بيت هاي آن به صفر تنظيم مي شود عدم

  

 ،سازماندهي مي شود بيتي 32كلماتدر قالب  TCPو IPساختار  بسته هاي  : iandnEBig و diannELittleماشين هاي 

. درون حافظه ذخيره نمي كنندرا به روشي يكسان  بايتيچهار  بايتيدو  كلمات ، ماشين هاي متفاوتي كه در دنيا وجود دارند

ناميده مي شوند،  diannELittleماشين هاي كه ابتدا بايت كم ارزش وسپس بايت پر ارزش را ذخيره مي كنند،ماشينهايي 

و پنتيوم از اين دسته هستند ، ماشين هايي كه ابتدا بايت پرارزش و سپس   86X80شخصي با پردازنده هاي سري  كامپيوترهاي 

از اين دسته هستند،  SUNكامپيوترهاي سري . ناميده مي شوند EndianBig بايت كم ارزش را ذخيره مي كنند ماشين هاي

قبل از  EndianeLittl ين هايرا مبنا قرار داده است، لذا در تمام ماش EndianBig ستاندارد ماشين هايا IP/TCPپروتكل 

بايتي درون حافظه به گونه اي تنظيم و مقداردهي شوند تا در هنگام ارسال  بايد فيلدهاي دو بايتي و چهار  IPهاي   ارسال بسته

    .بسته روي خط ، ابتدا بايت پر ارزش ارسال شود
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  پنجم بخش

  

  #Cبرنامه نويسي سوكت به كمك 
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   : برنامه اول 

سرور يك سوكت تعريف مي كند و به آن گوش مي دهد تا زماني كه كلاينت . برنامه ي زير شامل يك سرور و يك كلاينت است 

  .مي شود و آماده دريافت پيام ها از كلاينتارتباط را تاييد كرده درخواست ارتباط با آن سوكت را بدهد، سپس سرور 

  
  شكل بالا نمايي از سرور برنامه است

  :كدهاي زير نوشته مي شود  سرور ي برنامهدر 
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  : برنامه ي كلاينت

  
  برنامه است كلاينتالا نمايي از بشكل 

  :در برنامه ي كلاينت كد هاي زير نوشته مي شوند 
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اضافه شود ، به طوري كه هر زمان سرور  Stop Serverبرنامه قبل را طوري تغيير دهيد كه در سرور يك دكمه  : اول تمرين

كليك شد سرور غير فعال شده ، اين دكمه غير فعال گردد و دكمه  Stop Serverاستارت شد اين دكمه فعال گردد و اگر دكمه 

برنامه به سرور كانكت شود ،  Form Load روالدر  نكهآهيد كه بجاي همچنين كلاينت را طوري تغيير د. ي استارت فعال شود 

در  وهر زمان اقدام به ارسال پيام نموديم ، اگر كانكت نبود ابتدا كانكشن خود را برقرار نموده و سپس پيغام را ارسال نمايد 

  .صورت بروز مشكل در ارتباط پيغام مناسب نمايش دهد 

كه سنكرون مي باشد ، برنامه تا وقتي كلاينت به سرور  ;()Listiner.Acceptدستور در برنامه ي سرور بعلت استفاده از : نكته 

   كه آسنكرون   Socket.BeginAccept Method درخواست اتصال بدهد قفل مي شود ، براي رفع اين مشكل مي توانيد از

  .استفاده نماييد  Threading از و يا ،  مي باشد

برنامه قابليت آن را داشته باشد كه بر روي يك شبكه  با . تمرين اول را به يك تكست چت دو طرفه تبديل نماييد  :تمرين دوم 

  .كار كند (Local Connection )سيستم   IPگرفتن آدرس 

  .استفاده نماييد ipconfigسيستم از دستور  Command Promptسيستم مي توانيد در  IPبراي بدست آوردن آدرس  :نكته 

كلاينت به يك سرور كانكت شوند ، بدين صورت كه هر كلاينت به محض اجراي  Nبرنامه اي بنويسيد كه در آن  :تمرين سوم 

هر كلاينتي كه به سرور كانكت شد نامش در ليست . سرور را از كاربر بگيرد و خود را به سرور كانكت نمايد  IPبرنامه يك نام و 

. كلاينت هاي سرور قرار بگيرد و هرگاه ارتباط كلاينت قطع شد يا برنامه را بست ، نامش از ليست كلاينت هاي سرور حذف شود 

بدين صورت كه وقتي كلاينتي پيامي ارسال نمود ، سرور پيام او را دريافت نموده و  كلاينت ها بتوانند براي هم پيام ارسال كنند ،

  .براي تمام كلاينت ها به غير از فرستنده ي پيام ارسال نمايد

  

  :برنامه دوم 

  .انتقال داده مي شوددر اين برنامه يك فايل متني كم حجم از كلاينت به سرور 

  :مه انجام خواهيم داد براي اين منظور اعمال زير را در برنا

 انتخاب مي كنيم OpenFileDialogفايل متني مورد نظر را توسط يك شيء  - 1

 نام  ، طول و محتواي فايل مورد نظر را به ترتيب براي سرور ارسال مي كنيم -2

 مقادير را دريافت نموده و فايل را در مسير جاري برنامه ايجاد مي كنيمدر سرور  - 3
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  :برنامه ي كلاينت 

  
  برنامه است كلاينتالا نمايي از بشكل 

  

  :در برنامه ي كلاينت كد هاي زير نوشته مي شوند 
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  :برنامه ي سرور 

  

  
  برنامه است سرورالا نمايي از بشكل 

  :در برنامه ي سرور كد هاي زير نوشته مي شوند 
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